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VERSLAG AAN DE KONING

Sire,

Het koninklijk besluit van 9 januari 2003 tot uitvoering van de
artikelen 46bis, § 2, eerste lid, 88bis, § 2, eerste en derde lid, en 90quater,
§ 2, derde lid, van het Wetboek van strafvordering en van artikel 109ter,
E, § 2, van de wet van 21 maart 1991 betreffende de hervorming van
sommige economische overheidsbedrijven werd gepubliceerd in het
Belgisch Staatsblad van 10 februari 2003. Bijna acht jaar na datum is er
veel veranderd, zodat een aanpassing van dit koninklijk besluit zich
opdringt.

De veranderingen die een aanpassing van dit koninklijk besluit
noodzakelijk maken, situeren zich op drie gebieden : de financiële
situatie op het vlak van de gerechtskosten, nieuwe wetgevende en
reglementaire teksten, en de snelle technologische vooruitgang.

1. De gerechtskosten.
Zoals algemeen bekend lopen de gerechtskosten jaar na jaar op. Voor

2010 wordt de totale kost van de gerechtskosten geraamd op
92.997.618 euro, waarvan 19.192.179,95 voor telefonie alleen, het
onderwerp van huidig koninklijk besluit, hetgeen dus meer dan 20 %
uitmaakt van de totale kost voor de gerechtskosten in 2010.

De problematiek situeert zich ook in het gecumuleerd tekort uit de
voorgaande jaren. De dienst gerechtskosten sleept immers sinds jaren
een historisch gecumuleerd budgettekort mee. Ter indicatie, eind 2009
bedroeg het historisch gecumuleerde tekort 25.062.304 euro, en er
wordt verwacht dat dit tekort verder oploopt tegen eind 2010.

Het beheersen van de gerechtskosten kan slechts door een samenspel
aan maatregelen, maar het is duidelijk dat wat betreft telefonie een
aanpassing van de tarieven zich opdringt. In haar rapport betreffende
de gerechtskosten in strafzaken in 2009 stelde de Commissie Moderni-
sering voor de Rechterlijke Orde (CMRO) de te hoge en onverant-
woorde tarieven voor de telefonie al aan de kaak, en drong ze er bij de
bevoegde politieke overheden op aan onderhandelingen met de
operatoren aan te vatten.

De tarieven in het koninklijk besluit van 9 januari 2003 werden
indertijd vastgelegd op een relatief forfaitaire basis zonder dat deze
tarieven noodzakelijk correspondeerden met de reële kosten. Daarom
werd er voor geopteerd dat het overleg met de sector deze keer
gestoeld diende te zijn op solide en objectief mathematische gegevens.
Vandaar dat aan het Belgisch Instituut voor postdiensten en telecom-
municatie (BIPT) op 16 september 2009 gevraagd werd om een studie te
maken betreffende de kostenfactoren verbonden met gerechtelijke
aanvragen in verband met telefonie. Gezien haar expertise en onafhan-
kelijkheid als regulator voor de sector werd zij hiervoor het best
geplaatst geacht.

Het BIPT heeft op 29 april 2010 een openbare raadpleging van de
sector gelanceerd en op 19 mei 2010 een informatiesessie gehouden
waarbij een strikte timing werd afgesproken. Een syntheserapport werd
gepubliceerd op de website van het BIPT op 1 oktober 2010 en op
4 oktober 2010 werd dit syntheserapport gepresenteerd tijdens een
gezamenlijke meeting van de operatoren en het Nationaal Overlegplat-
form Telecommunicatie (NOT).

Een van de belangrijkste conclusies die meegedeeld werd naar
aanleiding van de bovenvermelde presentatie van het syntheseverslag
is dat er ruimte bestaat tot 30 % vermindering van de bestaande
tarieven, en dit op basis van een inefficiënte operator. Dit wil zeggen dat
zelfs verdere verminderingen van de tarieven mogelijk moeten zijn
wanneer de in de studie aan het licht gebrachte inefficiënties, in het
bijzonder voor wat betreft de gehanteerde procedures, opgelost kunnen
worden. Het BIPT beveelt daarom aan dat een permanente werkgroep
wordt opgericht binnen het NOT waar samen met de operatoren wordt
gewerkt om de dataretentie en de eraan verbonden uitbatingprocedu-
res te moderniseren.

Het BIPT heeft zich bovendien geëngageerd om samen met een te
selecteren consultant op basis van de werkzaamheden van deze
werkgroep, de resultaten van de gevoerde consultatie en formele
vragen voor kostenelementen aan de operatoren, een kostenmodel uit
te werken voor een efficiënte operator dat als een te bereiken doel zal
worden gesteld, na een « glide path » dat begint op 31 december 2010.
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RAPPORT AU ROI

Sire,

L’arrêté royal du 9 janvier 2003 portant exécution des articles 46bis,
§ 2, alinéa 1er, 88bis, § 2, alinéas 1er et 3, et 90quater, § 2, alinéa 3, du Code
d’instruction criminelle ainsi que de l’article 109ter, E, § 2, de la loi du
21 mars 1991 portant réforme de certaines entreprises publiques
économiques a été publié au Moniteur belge du 10 février 2003. Quelque
huit ans après, la situation a sensiblement changé de sorte qu’une
adaptation dudit arrêté royal s’impose.

Les changements qui rendent nécessaire l’adaptation du présent
arrêté royal se situent dans trois domaines, à savoir : la situation
financière en matière de frais de justice, les nouveaux textes législatifs
et réglementaires ainsi que les rapides avancées technologiques.

1. Frais de justice
Comme chacun le sait, les frais de justice augmentent d’année

en année. Pour 2010, le coût total des frais de justice est estimé à
92.997.618 euros, dont 19.192.179,95 pour la seule téléphonie, qui fait
l’objet du présent arrêté royal et représente donc plus de 20 % du coût
total des frais de justice en 2010.

Le problème se situe également dans le déficit cumulé au cours des
années précédentes. Le service des Frais de justice traîne en effet depuis
des années un déficit budgétaire cumulé historique. Pour information,
le déficit cumulé historique se chiffrait fin 2009 à 25.062.304 euros et on
s’attend à ce que ce déficit augmente encore d’ici la fin 2010.

La maîtrise des frais de justice ne peut se faire qu’au travers d’un
ensemble de mesures mais il est évident qu’en matière de téléphonie
une adaptation des tarifs s’impose. Dans son rapport sur les frais de
justice en matière répressive de 2009, la Commission de Modernisation
de l’Ordre judiciaire (CMOJ) dénonçait déjà les tarifs trop élevés et
injustifiés de la téléphonie et insistait auprès des autorités politiques
compétentes pour qu’elles entament des négociations avec les opéra-
teurs.

Les tarifs figurant dans l’arrêté royal du 9 janvier 2003 avaient été
fixés à l’époque sur une base relativement forfaitaire sans qu’il y eût
nécessairement correspondance entre ces tarifs et les frais réels. C’est
pourquoi il a été décidé que la concertation avec le secteur devait cette
fois reposer sur des données mathématiques solides et objectives. Il a
dès lors été demandé le 16 septembre 2009 à l’Institut des services
postaux et des télécommunications (IBPT) de réaliser une étude sur les
facteurs coût liés aux demandes judiciaires relatives à la téléphonie.
Etant donné son expertise et son indépendance en tant que régulateur
pour le secteur, il a été jugé le mieux à même d’accomplir cette tâche.

L’IBPT a organisé le 29 avril 2010 une concertation publique du
secteur et, le 19 mai 2010, une session d’information où il a été convenu
d’un timing strict. Un rapport de synthèse a été publié le 1er octo-
bre 2010 sur le site internet de l’IBPT et présenté le 4 octobre 2010 au
cours d’une réunion conjointe entre les opérateurs et la Plate-forme
nationale de concertation Télécommunication (PNCT).

Une des principales conclusions communiquées lors de la présenta-
tion du rapport de synthèse précitée est qu’il est possible de réduire les
tarifs existants de 30 %, et ce sur la base d’un opérateur inefficace. Cela
signifie que les tarifs doivent même pouvoir être réduits davantage s’il
peu être apporté une solution aux inefficacités révélées par l’étude, en
particulier en ce qui concerne les procédures utilisées. L’IBPT recom-
mande dès lors de mettre sur pied un groupe de travail permanent au
sein de la PNCT, lequel œuvrerait conjointement avec les opérateurs à
une modernisation dans le domaine de la rétention de données et des
procédures d’exploitation qui y sont liées.

L’IBPT s’est en outre engagé à élaborer avec un consultant à désigner,
sur la base des travaux de ce groupe de travail, des résultats de la
consultation menée et des questions formelles posées aux opérateurs
sur les éléments relatifs aux coûts, un modèle de coûts pour un
opérateur efficace qui servira d’objectif à atteindre après un « glide
path » qui débutera le 31 décembre 2010.
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Deze werkgroep en het kostenmodel vormen een platform om de
werkelijke kosten en hun evolutie op te volgen en in de toekomst
mogelijke bijsturingen voor te stellen aan de Regering.

Om deze redenen worden dus in een eerste stap de tarieven in de
bijlage bij het koninklijk besluit van 9 januari 2003 globaal verminderd
met 30 %. Deze vermindering kan gerealiseerd worden door drie
bestaande posten aan te passen. Meer uitleg daarover in de bijlage bij
dit Verslag aan de Koning.

2. Nieuwe wetgevende en reglementaire teksten.
In de eerste plaats zijn er wetgevend een aantal nieuwe initiatieven

genomen die de basisartikelen waarop het koninklijk besluit gegrond
was, gewijzigd hebben. Artikel 46bis werd grondig gewijzigd, eerst
door de wet van 27 december 2004 houdende diverse bepalingen
(BS 31 december 2004), later ook door de wet van 23 januari 2007 tot
wijziging van artikel 46bis van het Wetboek van strafvordering
(BS 14 maart 2007). Met uitzondering van een kleine technische
wijziging bij de wet van 20 juli 2006 houdende diverse bepalingen
(BS 28 juli 2006) bleef artikel 88bis ongewijzigd. Ook artikel 90quater
bleef, voor wat betreft de inhoud van dit koninklijk besluit, ongewijzigd.

Artikel 109ter van de wet van 21 maart 1991 betreffende de
hervorming van sommige economische overheidsbedrijven werd ech-
ter opgeheven door de wet van 13 juni 2005 betreffende de elektroni-
sche communicatie, en vervangen door nieuwe bepalingen in deze wet,
waardoor de wettelijke basis van het koninklijk besluit niet meer
bestond. Het zijn de artikelen 125, § 2 en 127, § 1, eerste lid, 2° en
tweede lid van de wet op de elektronische communicatie die nu de
wettelijke basis van onderhavig koninklijk besluit vormen.

Artikel 125, § 2 van de wet van 13 juni 2005 luidt als volgt :
« De Koning bepaalt, na advies van de Commissie voor de bescher-

ming van de persoonlijke levenssfeer en van het Instituut, bij een
besluit vastgesteld na overleg in de Ministerraad, de nadere regels en
de middelen die moeten worden ingezet om het identificeren, het
opsporen, lokaliseren, afluisteren, kennisnemen en opnemen van
elektronische communicatie mogelijk te maken. »

Artikel 127, § 1 van dezelfde wet luidt als volgt :
« De Koning bepaalt, na advies van de Commissie voor de bescher-

ming van de persoonlijke levenssfeer en van het Instituut, de technische
en administratieve maatregelen die aan de operatoren of aan de
eindgebruikers worden opgelegd om :

1° in het kader van een noodoproep de oproeplijn te kunnen
identificeren;

2° de oproeper te kunnen identificeren en het opsporen, lokaliseren,
afluisteren, kennisnemen en opnemen van privécommunicatie mogelijk
te maken onder de voorwaarden bepaald door de artikelen 46bis, 88bis
en 90ter tot 90decies van het Wetboek van strafvordering. »

Zoals hoger gezegd werd artikel 46bis van het Wetboek van
strafvordering grondig gewijzigd door de wet van 23 januari 2007 tot
wijziging van artikel 46bis van het Wetboek van strafvordering. Deze
wet had een tweeërlei doel : enerzijds diende het artikel aangepast te
worden aan de technische evolutie en ook ten gevolge van een
welbepaalde rechtspraak die een bepaalde interpretatie gaf aan het
artikel die niet strookte met de bedoeling van de wetgever. Wat dat
betreft kan nuttig verwezen worden naar de memorie van toelichting
bij de wet van 23 januari 2007 waarin deze problematiek toegelicht
wordt (Parl. Doc., Senaat, 2005-2006, 3-1824/1).

Het tweede doel van de aanpassing van artikel 46bis was om de CTIF
(de Centrale Technische Interceptiefaciliteit van de geïntegreerde
politiedienst, gestructureerd op twee niveaus) toe te laten een recht-
streekse toegang tot de klantenbestanden van de operatoren en
dienstenverstrekkers te krijgen mits voldoende garanties voor de
privacy van de klanten van de operatoren en dienstenverstrekkers. Het
voordeel van een directe toegang bestaat erin dat de gerechtskosten
voor de identificatie van nummers sterk zullen dalen aangezien de
CTIF zelf zal instaan voor de identificatie. Artikel 46bis, § 2 bepaalt dat
de technische voorwaarden voor deze rechtstreekse toegang bepaald
worden bij koninklijk besluit.

Naast de wijzigingen aan de basisartikelen van het koninklijk besluit,
is intussen ook de wet van 4 februari 2010 betreffende de methoden
voor het verzamelen van gegevens door de inlichtingen- en veiligheids-
diensten (de BIM-wet) in werking getreden op 1 september 2010. Deze
wet maakt het mogelijk dat de inlichtingen- en veiligheidsdiensten de
medewerking van een operator van een elektronisch communicatienet-
werk of van een verstrekker van een elektronische communicatiedienst
vorderen voor :

— de identificatie van de abonnee of de gewone gebruiker van een
elektronische communicatiedienst of van het gebruikte elektronische
communicatiemiddel,

— de identificatie van de elektronische communicatiediensten waarop
een bepaalde persoon is geabonneerd of die door een bepaalde persoon
gewoonlijk worden gebruikt,

Ce groupe de travail et le modèle de coûts constituent une plateforme
pour observer les coûts réels et leur évolution, et pour proposer dans le
futur d’éventuelles corrections au Gouvernement.

Pour ces raisons, les tarifs figurant dans l’annexe à l’arrêté royal du
9 janvier 2003 sont donc globalement réduits de 30 % dans un premier
temps. Cette réduction peut être réalisée par une adaptation de trois
postes existants. Plus d’explication là-dessus à l’annexe au ce rapport
au Roi.

2. Nouveaux textes législatifs et réglementaires
Tout d’abord, un certain nombre de nouvelles initiatives ont été

prises au niveau législatif, qui ont modifié les articles de base sur
lesquels se fonde l’arrêté royal en question. L’article 46bis a été modifié
en profondeur, d’abord par la loi du 27 décembre 2004 portant des
dispositions diverses (MB du 31 décembre 2004), ensuite par la loi du
23 janvier 2007 modifiant l’article 46bis du Code d’instruction criminelle
(MB du 14 mars 2007). À l’exception d’une petite modification d’ordre
technique apportée dans le cadre de la loi du 20 juillet 2006 portant des
dispositions diverses (MB du 28 juillet 2006), l’article 88bis est demeuré
inchangé. De même, l’article 90quater est demeuré inchangé pour ce qui
est du contenu de l’arrêté royal.

L’article 109ter de la loi du 21 mars 1991 portant réforme de certaines
entreprises publiques économiques a cependant été abrogé par la loi du
13 juin 2005 relative aux communications électroniques et remplacé par
de nouvelles dispositions dans cette loi, ce qui a supprimé la base légale
de l’arrêté royal. Ce sont les articles 125, § 2 et 127, § 1er, alinéa 1er, 2°
et alinéa 2, de la loi relative aux communications électroniques qui
constituent désormais la base légale du présent arrêté royal.

L’article 125, § 2, de la loi du 13 juin 2005 est libellé comme suit :
« Le Roi fixe, après avis de la Commission de la protection de la vie

privée et de l’Institut, par arrêté délibéré en Conseil des Ministres, les
modalités et les moyens à mettre en œuvre en vue de permettre
l’identification, le repérage, la localisation, les écoutes, la prise de
connaissance et l’enregistrement des communications électroniques. ».

L’article 127, § 1er, de la même loi est libellé comme suit :
« Le Roi fixe, après avis de la Commission pour la protection de la vie

privée et de l’Institut, les mesures techniques et administratives qui
sont imposées aux opérateurs ou aux utilisateurs finals, en vue de
permettre :

1° l’identification de la ligne appelante dans le cadre d’un appel
d’urgence;

2° l’identification de l’appelant, le repérage, la localisation, les
écoutes, la prise de connaissance et l’enregistrement des communica-
tions privées aux conditions prévues par les articles 46bis, 88bis et 90ter
à 90decies du Code d’instruction criminelle. ».

Ainsi qu’il a été indiqué ci-dessus, l’article 46bis du Code d’Instruc-
tion criminelle a été modifié en profondeur par la loi du 23 janvier 2007
modifiant l’article 46bis du Code d’Instruction criminelle. Cette loi avait
un double objectif : il convenait, d’une part, d’ajuster l’article en
question aux évolutions techniques et de l’adapter eu égard à une
interprétation spécifique qu’une jurisprudence particulière a donné à
l’article qui ne correspondait pas à l’intention du législateur. À cet
égard, il peut être utile de se référer à l’exposé des motifs de la loi du
23 janvier 2007, où cette problématique est commentée (Doc.,
Sénat, 2005-2006, 3-1824/1).

Le deuxième objectif de l’adaptation de l’article 46bis était de
permettre au CTIF (le système central d’interception technique du
service de police intégré, structuré à deux niveaux) d’avoir un accès
direct aux fichiers des clients des opérateurs et des fournisseurs de
services moyennant des garanties suffisantes quant au respect de la vie
privée des clients des opérateurs et des fournisseurs de services. Un
accès direct est avantageux en ce qu’il permet de réduire considérable-
ment les frais de justice liés à l’identification des numéros, dès lors que
le CTIF assure lui-même l’identification. Article 46bis, § 2, prévoit qu’il
convient de fixer par arrêté royal les conditions techniques de cet accès
direct.

Outre les modifications aux articles de base de l’arrêté royal, la loi du
4 février 2010 sur les méthodes de recueil de données par les services de
renseignement et de sécurité (loi MSR) est entre-temps également
entrée en vigueur le 1er septembre 2010. Cette loi permet aux services
de renseignement et de sécurité de requérir le concours d’un opérateur
d’un réseau de communication électronique ou d’un fournisseur d’un
service de communication électronique pour :

— l’identification d’un abonné ou d’un utilisateur habituel d’un
service de communications électroniques ou bien du moyen de
communication électronique utilisé;

— l’identification des services de communications électroniques
auxquels une personne déterminée est abonnée ou qui sont habituelle-
ment utilisés par une personne déterminée;

12963MONITEUR BELGE — 23.02.2011 — BELGISCH STAATSBLAD



— de mededeling van de facturen met betrekking tot de geïdentifi-
ceerde abonnementen,

— het opsporen van de oproepgegevens van elektronische commu-
nicatiemiddelen van waaruit of waarnaar oproepen worden of werden
gericht,

— het lokaliseren van de oorsprong of de bestemming van elektro-
nische communicaties,

— het intercepteren van elektronische communicaties.

De BIM-wet bepaalt dat de medewerking van de sector dient te
gebeuren volgens de door de Koning te bepalen modaliteiten. Een
koninklijk besluit werd op 17 september 2010 door de Ministerraad
goedgekeurd. Het werd ondertekend door de Koning op 12 okto-
ber 2010 en gepubliceerd in het Belgisch staatsblad op 8 november 2010.

Het is aangewezen om de bepalingen van beide koninklijke besluiten
op elkaar af te stemmen, zodanig dat de sector niet op verschillende
manieren dient mee te werken naargelang het gerechtelijke vorderin-
gen dan wel vorderingen van de inlichtingen- en veiligheidsdiensten
betreft. Bovendien houdt het koninklijk besluit voor de inlichtingen- en
veiligheidsdiensten ook al rekening met de hieronder geschetste
technologische vooruitgang, en bevat het een aantal nieuwe verplich-
tingen voor de Coördinatiecel Justitie bij de operatoren van elektroni-
sche communicatienetwerken en verstrekkers van elektronische com-
municatiediensten.

3. De technologische vooruitgang

Ook de technologische vooruitgang maakt het noodzakelijk om het
koninklijk besluit van 2003 aan te passen. Zoals immers uitgelegd in het
Verslag aan de Koning waren de bepalingen van dit koninklijk besluit,
voor zover zij betrekking hadden op de uitvoering van artikel 90ter en
volgende van het Wetboek van strafvordering, niet van toepassing op
de internetsector. De reden hiervoor lag in het feit dat er op dat
ogenblik nog geen Europese technische normen bestonden voor de
interceptie van internetcommunicatie, en dat de technische mogelijk-
heden nog te beperkt waren om internetcommunicatie te gaan onder-
scheppen. Deze situatie is nu wezenlijk veranderd, de technische
mogelijkheden zijn uitgebreid en ook Europese technische normen
werden uitgevaardigd, en zijn overigens opgesomd in het koninklijk
besluit houdende de nadere regels voor de wettelijke medewerkings-
plicht bij vorderingen door de inlichtingen- en veiligheidsdiensten met
betrekking tot elektronische communicatie. Er is dan ook geen enkele
reden meer om de internetsector verder uit te sluiten van de medewer-
kingsmodaliteiten bepaald bij dit koninklijk besluit.

Algemene commentaar bij het koninklijk besluit

Gezien de hoger beschreven wetswijzigingen dienen de volgende
elementen via een koninklijk besluit geregeld worden :

+ De termijn waarbinnen identificatiegegevens ten gevolge van de
maatregel van artikel 46bis Sv. moeten worden meegedeeld (Cf. arti-
kel 46bis, § 2, eerste lid);

+ De technische voorwaarden voor de toegang tot de in artikel 46bis,
§ 1 bedoelde gegevens, die beschikbaar zijn voor de procureur des
Konings en voor de in dezelfde paragraaf aangewezen politiedienst
(Cf. artikel 46bis, § 2, tweede lid).

+ De termijn waarbinnen oproepgegevens ten gevolge van de
maatregel van artikel 88bis Sv. moeten worden meegedeeld
(Cf. artikel 88bis, § 2, eerste lid);

+ De modaliteiten van de medewerkingsplicht die voor de maatregel
van artikel 88bis Sv. gelden voor de operatoren van telecommunicatie-
netwerken en de verstrekkers van telecommunicatiediensten (Cf. arti-
kel 88bis, § 2, derde lid);

+ De modaliteiten van de medewerkingsplicht die voor de maatregel
van artikel 90ter e.v. Sv. gelden voor de operatoren van telecommuni-
catienetwerken en de verstrekkers van telecommunicatiediensten
(Cf. artikel 90quater, § 2, derde lid);

+ De nadere regels en de middelen die moeten worden ingezet om
het identificeren, het opsporen, lokaliseren, afluisteren, kennisnemen en
opnemen van elektronische communicatie mogelijk te maken (Cf. arti-
kel 125, § 2 van de wet betreffende de elektronische communicatie);

— la communication des factures afférentes aux abonnements
identifiés;

— le repérage des données d’appel de moyens de communications
électroniques à partir desquels ou vers lesquels des appels sont
adressés ou ont été adressés;

— la localisation de l’origine ou de la destination de communications
électroniques;

— l’interception de communications électroniques.

La loi MSR dispose que le concours du secteur doit se faire selon les
modalités à définir par le Roi. Un arrêté royal a été approuvé par le
Conseil des Ministres le 17 septembre 2010. Il a été signé par le Roi le
12 octobre 2010 et publié au Moniteur belge le 8 novembre 2010.

Il est indiqué d’harmoniser les dispositions des deux arrêtés royaux
de manière à ce que le secteur ne doive pas prêter son concours de
manière différente selon que la demande émane de la justice ou des
services de renseignement et de sécurité. En outre, l’arrêté royal sur les
services de renseignement et de sécurité tient également déjà compte
des avancées technologiques esquissées ci-dessous, et comporte une
série de nouvelles obligations pour la Cellule de coordination de la
Justice des opérateurs de réseaux de communications électroniques et
des fournisseurs de service de communications électroniques.

3. Les avancées technologiques

Les avancées technologiques rendent également nécessaire l’adapta-
tion de l’arrêté royal de 2003. En effet, ainsi qu’il est indiqué dans le
Rapport au Roi, les dispositions de cet arrêté royal ne s’appliquaient
pas, dans la mesure où elles se rapportaient à l’exécution de l’arti-
cle 90ter et suivants du Code d’instruction criminelle, au secteur
Internet. Cela s’expliquait par le fait qu’à l’époque, il n’existait encore
aucune norme technique européenne pour l’interception de communi-
cations Internet et que les possibilités techniques étaient encore trop
limitées pour pouvoir intercepter des communications Internet. La
situation est tout autre à l’heure actuelle : les possibilités techniques
sont multiples et des normes techniques européennes ont été fixées.
Elles sont en outre énumérées dans l’arrêté royal déterminant les
modalités de l’obligation de collaboration légale en cas de demandes
concernant les communications électroniques par les services de
renseignement et de sécurité. Il n’y a dès lors plus aucune raison de
continuer à exclure le secteur Internet des modalités de collaboration
prévues par cet arrêté royal.

Commentaire général de l’arrêté royal

Compte tenu des modifications législatives décrites ci-dessus, les
éléments suivants doivent être régis par un arrêté royal :

+ le délai dans lequel les données d’identification doivent être
communiquées à la suite de la mesure visée à l’article 46bis du Code
d’instruction criminelle (voir article 46bis, § 2, alinéa 1er);

+ les conditions techniques d’accès aux données visées à l’arti-
cle 46bis, § 1er, qui sont disponibles pour le procureur du Roi et le
service de police désigné au même paragraphe (voir article 46bis, § 2,
alinéa 2);

+ le délai dans lequel les données d’appel doivent être communi-
quées à la suite de la mesure visée à l’article 88bis du Code d’Instruction
criminelle (voir article 88bis, § 2, alinéa 1er);

+ les modalités de l’obligation de collaboration imposées aux
opérateurs de réseaux de télécommunications et aux fournisseurs de
services de télécommunications dans le cadre de la mesure visée à
l’article 88bis du Code d’Instruction criminelle (voir article 88bis, § 2,
alinéa 3);

+ les modalités de l’obligation de collaboration imposées aux
opérateurs de réseaux de télécommunications et aux fournisseurs de
services de télécommunications dans le cadre de la mesure visée à
l’article 90ter et suivants du Code d’Instruction criminelle (voir arti-
cle 90quater, § 2, alinéa 3);

+ les modalités et les moyens à mettre en œuvre en vue de permettre
l’identification, le repérage, la localisation, les écoutes, la prise de
connaissance et l’enregistrement des communications électroniques
(voir article 125, § 2, de la loi relative aux communications électroni-
ques);
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+ de technische en administratieve maatregelen die aan de operato-
ren of aan de eindgebruikers worden opgelegd om de oproeper te
kunnen identificeren en het opsporen, lokaliseren, afluisteren, kennis-
nemen en opnemen van privécommunicatie mogelijk te maken onder
de voorwaarden bepaald door de artikel en 46bis, 88bis en 90ter tot
90decies van het Wetboek van strafvordering (Cf. artikel 127, § 1, eerste
lid, 2° van de wet betreffende de elektronische communicatie);

+ De methode voor de bepaling van de bijdrage in de kosten voor
investering, exploitatie en onderhoud van die maatregelen, die ten laste
komt van de operatoren van elektronische communicatienetwerken en
-diensten, alsook de termijn waarbinnen de operatoren of de abonnees
moeten voldoen aan de opgelegde maatregelen (Cf. artikel 127, § 1,
tweede lid van de wet betreffende de elektronische communicatie).

Het koninklijk besluit dat nu aan U wordt voorgelegd is erop gericht
als basis te dienen voor de toekomstige werkwijze in de problematiek
rond het identificeren, opsporen en intercepteren van elektronische
communicatie voor gerechtelijke doeleinden.

Wat de internetsector betreft, voorziet het koninklijk besluit twee
periodes in de uitvoering : in beginsel is het volledige koninklijk besluit
vanaf zijn inwerkingtreding uitvoerbaar, met uitzondering van de
artikelen 6 en 10bis. De overgangsbepaling in artikel 13, § 1 voorziet
immers in een overgangstermijn van een jaar waarbinnen de internet-
sector haar technische middelen en apparatuur kan aanpassen om te
kunnen voldoen aan de in de artikelen 6 en 10bis vermelde functionele
vereisten en de in artikel 6, § 3 vermelde technische specificaties van het
European Telecommunications Standards Institute. Gedurende deze
overgangstermijn moeten ze wel voldoen aan de minimale vereisten die
opgesomd staan in artikel 13, § 1.

Na deze overgangstermijn zal het gehele koninklijk besluit van
toepassing zijn op de internetsector. Op dat moment krijgt artikel 6
volledige uitwerking.

Het ontwerp van koninklijk besluit bevat vier hoofdstukken. Het
eerste hoofdstuk wijzigt het opschrift van het koninklijk besluit van
9 januari 2003. Het tweede hoofdstuk bevat de wijzigingsbepalingen
aan dit koninklijk besluit. Het derde en vierde hoofdstuk bevatten de
overgangs- en slotbepalingen Deze laatste twee soorten bepalingen
bestaan op zichzelf en worden dus niet ingevoegd in het koninklijk
besluit van 9 januari 2003.

In het artikelsgewijs commentaar zullen enkel de verschillen met de
vorige tekst uitgelegd worden. Voor de uitleg over de bepalingen die
niet wijzigen, kan nuttig verwezen worden naar het Verslag aan de
Koning bij het koninklijk besluit van 9 januari 2003 (Belgisch Staatsblad
van 10 februari 2003, p. 6614 en volgende).

Het ontwerp van koninklijk besluit werd tweemaal voor advies
voorgelegd aan de Commissie voor de bescherming van de persoon-
lijke levenssfeer. In bijlage bij dit verslag werd de nota opgenomen die
aan de Commissie werd overgemaakt met de elementen van antwoord
op het eerste advies nr. 29/2008.

Antwoord op het advies 49.133/4 van de Raad van State

Op 17 januari 2011 heeft de Raad van State haar advies uitgebracht
over huidig ontwerp. In wat volgt wordt een bondig antwoord gegeven
op de voornaamste punten van dit advies.

In een voorafgaande opmerking meent de Raad van State dat de
nieuwe regels in dit besluit niet als wijzigingsbepalingen maar wel
onder de vorm van autonome bepalingen dienen opgenomen te
worden, waarbij dan ook een bepaling wordt opgenomen waarbij het
koninklijk besluit van 2003 opgeheven wordt.

De Raad van State wijst er terecht op dat bijna alle artikelen van het
oorspronkelijk besluit van 2003 gewijzigd worden. Niettemin verkiest
de regering om de wijzigingsbepalingen te behouden, en zo het
oorspronkelijke besluit van 2003 te laten bestaan, zij het met een andere
titel. Immers, het bovenvermelde koninklijk besluit van 12 oktober 2010
houdende de nadere regels voor de wettelijke medewerkingsplicht bij
vorderingen door de inlichtingen- en veiligheidsdiensten met betrek-
king tot elektronische communicatie bevat verwijzingen naar het
koninklijk besluit van 2003. Door dit koninklijk besluit op te heffen
zouden deze verwijzingen zonder voorwerp worden, en worden
fundamentele bepalingen (inzake de kosten) uit dit koninklijk besluit
een lege doos. Bovendien acht de regering het niet wenselijk om het
koninklijk besluit van 12 oktober 2010, dat nog maar recent in werking
is getreden, al meteen te gaan wijzigen. Bovendien zou tussen de
publicatie van huidig koninklijk besluit en de wijziging van het
koninklijk besluit van 2010 een onzekere periode liggen. Omwille van
de rechtszekerheid verkiest de regering dus om niet in te gaan op deze
voorafgaandelijke opmerking van de Raad van State.

+ les mesures techniques et administratives qui sont imposées aux
opérateurs ou aux utilisateurs finals, en vue de permettre l’identifica-
tion de l’appelant, le repérage, la localisation, les écoutes, la prise de
connaissance et l’enregistrement des communications privées aux
conditions prévues par les articles 46bis, 88bis et 90ter à 90decies du Code
d’Instruction criminelle (voir article 127, § 1er, alinéa 1er, 2°, de la loi
relative aux communications électroniques);

+ la méthode de détermination de la contribution dans les frais
d’investissement, d’exploitation et d’entretien de ces mesures qui est à
la charge des opérateurs de réseaux et services de communications
électroniques, ainsi que le délai dans lequel les opérateurs ou les
abonnés doivent donner suite aux mesures imposées (voir article 127,
§ 1er, alinéa 2, de la loi relative aux communications électroniques).

L’arrêté royal qui Vous est à présent soumis entend servir de base
pour la future façon de procéder dans le cadre de la problématique de
l’identification, du repérage et de l’interception de communications
électroniques des fins judiciaires.

Pour ce qui est du secteur Internet, l’arrêté royal prévoit deux
périodes d’exécution : en principe, l’arrêté royal est intégralement
applicable dès son entrée en vigueur, à l’exception des articles 6 et 10bis.
La disposition transitoire à l’article 13, § 1er, prévoit en effet une période
de transition d’un an pendant laquelle le secteur Internet peut adapter
ses moyens et équipements techniques afin de pouvoir satisfaire aux
exigences fonctionnelles précisées aux articles 6 et 10bis ainsi qu’aux
spécifications techniques du « European Telecommunications Stan-
dards Institute » figurant à l’article 6, § 3. Au cours de cette période de
transition, ils doivent cependant satisfaire aux exigences minimales
énumérées à l’article 13, § 1er.

Après cette période de transition, l’arrêté royal sera intégralement
applicable au secteur Internet. A ce moment-là, l’article 6 produira
pleinement ses effets.

Le projet d’arrêté royal comporte quatre chapitres. Le premier
chapitre modifie l’intitulé de l’arrêté royal du 9 janvier 2003. Le
deuxième chapitre contient les dispositions modificatives du présent
arrêté royal. Les troisième et quatrième chapitres contiennent les
dispositions transitoires et finales. Ces deux derniers types de disposi-
tions existent en tant que tels et ne sont donc pas insérés dans l’arrêté
royal du 9 janvier 2003.

Seules les différences par rapport au texte précédent seront exposées
dans le commentaire des articles. Pour ce qui est des explications
relatives aux dispositions qui demeurent inchangées, il peut être utile
de se référer au Rapport au Roi de l’arrêté royal du 9 janvier 2003
(Moniteur belge du 10 février 2003, pp. 6614 et suivantes).

Le projet d’arrêté royal a été soumis deux fois pour avis à la
Commission de la protection de la vie privée. La note transmise à la
Commission et contenant les éléments de réponse au premier avis
n° 29/2008, est jointe en annexe de ce rapport.

Réponse à l’avis 49.133/4 du Conseil d’Etat

Le Conseil d’Etat a rendu son avis sur le présent projet le
17 janvier 2011. Dans ce qui suit, une réponse succincte est apportée aux
principaux points de cet avis.

En guise d’observation préalable, le Conseil d’Etat est d’avis que les
nouvelles règles de l’arrêté doivent être présentées non comme des
dispositions modificatives, mais sous la forme de dispositions autono-
mes, accompagnées dès lors d’une disposition abrogatoire supprimant
l’arrêté royal de 2003.

Le Conseil d’Etat souligne à juste titre que presque tous les articles de
l’arrêté originel de 2003 ont été modifiés. Le gouvernement accorde
toutefois la préférence au maintien des dispositions modificatives et dès
lors de l’arrêté originel de 2003, certes sous un autre intitulé. En effet,
l’arrêté royal du 12 octobre 2010 déterminant les modalités de
l’obligation de coopération légale en cas de demandes concernant les
communications électroniques par les services de renseignement et de
sécurité, précité, contient des références à l’arrêté royal de 2003.
L’abrogation de ce dernier arrêté royal rendrait ces références sans objet
et des dispositions fondamentales de cet arrêté royal (en matière de
frais) seraient vidées de leur substance. En outre, le gouvernement ne
juge pas souhaitable de modifier d’ores et déjà l’arrêté royal du
12 octobre 2010, qui vient d’entrer en vigueur récemment. A cela
s’ajoute qu’il y aurait une période d’incertitude entre la publication du
présent arrêté royal et la modification de l’arrêté royal de 2010. Pour des
raisons de sécurité juridique, le gouvernement préfère donc ne pas
accéder à l’observation préalable du Conseil d’Etat.
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Om dezelfde redenen van rechtszekerheid meent de regering dat niet
ingegaan kan worden op de opmerking van de Raad van State
betreffende artikel 3 en op de slotopmerking. De formulering van
artikel 3 (« bij gemotiveerde beslissing ») is letterlijk overgenomen uit
het koninklijk besluit van 2010. Hoewel de Raad van State terecht
meent dat de verplichting tot motivering al opgenomen is in de wet van
29 juli 1991 betreffende de uitdrukkelijke motivering van de bestuurs-
handelingen, acht de regering het niet aangewezen om een andere
bewoording te gebruiken dan in het koninklijk besluit van 2010, precies
om mogelijke tegengestelde interpretaties te vermijden. De procedures
en beslissingen omtrent de coördinatiecel Justitie dienen voor beide
besluiten volledig gelijklopend te zijn.

Om dezelfde redenen acht de regering het niet nodig om in te gaan
op de legistieke slotopmerking van de Raad van State, daar het hier ook
gaat om bepalingen die overgenomen zijn uit het koninklijk besluit
van 2010.

Overigens kan er ook op gewezen worden dat de Raad van State
deze beide opmerkingen niet formuleerde voor dit koninklijk besluit
van 2010, hoewel het dus om dezelfde bewoordingen gaat.

Tot slot vraagt de Raad van State zich af waarom in artikel 4 geen
bewaringstermijn is opgenomen voor de informatie die de dienst
NTSU-CTIF bewaart betreffende de raadpleging van de databanken
van de operatoren. Hier zijn niettemin wel objectieve redenen om een
bepaling op te nemen in huidig besluit die verschilt van de gelijkaar-
dige bepaling in het koninklijk besluit van 2010 (waar de inlichtingen-
en veiligheidsdiensten deze gegevens gedurende tien jaar moeten
bewaren), en deze objectieve redenen situeren zich in de verschillende
finaliteit van enerzijds de gerechtelijke doeleinden en anderzijds de
doeleinden van de inlichtingen- en veiligheidsdiensten, en in de
praktijk. Bij toepassing van artikel 46bis van het Wetboek van strafvor-
dering zal er immers altijd een spoor van de toegang tot de databanken
terug te vinden zijn in het gerechtelijk dossier, terwijl in het geval van
de inlichtingen- en veiligheidsdiensten het niet noodzakelijk is dat een
bepaald onderzoek uitmondt in een strafrechtelijke procedure. Het is in
dit geval van belang dat de informatie elders bewaard wordt.
Bovendien kan aangenomen worden dat in de praktijk de dienst
NTSU-CTIF veel meer vragen om identificatie te verwerken zal krijgen
dan de inlichtingen- en veiligheidsdiensten. Vandaar dat de regering
het niet aangewezen acht om de dienst NTSU-CTIF te verplichten om
deze informatie gedurende tien jaar te bewaren.

Artikelsgewijs commentaar

Artikel 1
Artikel 1 wijzigt het opschrift van het koninklijk besluit van

9 januari 2003. Dit is noodzakelijk omdat zoals hoger uitgelegd de
basisartikelen waarop het koninklijk besluit steunde gewijzigd zijn.
Artikel 109ter van de wet van 21 maart 1991 betreffende de hervorming
van sommige economische overheidsbedrijven werd immers opgehe-
ven door de wet van 13 juni 2005 betreffende de elektronische
communicatie.

Er wordt voor geopteerd een algemene titel aan het koninklijk besluit
te geven, eerder dan opnieuw te verwijzen naar alle wettelijke
basisartikelen, die overigens opgesomd staan in de preambule.

Artikel 2

Artikel 2 wijzigt artikel 1 van het koninklijk besluit van 2003, dat een
aantal definities geeft van begrippen die verder in het koninklijk besluit
gehanteerd worden.

In vergelijking met het koninklijk besluit van 2003 worden de
definities van de termen « semafoniedienst », « mobiel satellietgrond-
station » en « mobiele persoonlijke satellietcommunicatiedienst »
geschrapt. De reden hiervoor is simpel : deze begrippen worden niet
meer in het nieuwe koninklijk besluit gebruikt. Ze werden enkel
gehanteerd in artikel 7 van het koninklijk besluit van 2003, dat nu
opgeheven wordt. Artikel 7 betrof de minimale vereisten waaraan
operatoren van telecommunicatienetwerken en verstrekkers van tele-
communicatiediensten moesten voldoen gedurende de overgangster-
mijn die hen geboden werd om het koninklijk besluit te implementeren.

Ook de begrippen « oproepgegevens » en « lokalisatiegegevens »
worden niet meer gedefinieerd. Het koninklijk besluit hanteert nu
immers de termen « verkeersgegevens » en « locatiegegevens », die
gedefinieerd worden in artikel 2, 6° en 7° van de wet van 13 juni 2005
betreffende de elektronische communicatie.

De enige definitie die dus overblijft uit het koninklijk besluit is die
van « werkelijke tijd », die ongewijzigd blijft.

Pour les mêmes raisons de sécurité juridique, le gouvernement
estime qu’il ne peut être accédé à l’observation du Conseil d’Etat
concernant l’article 3, ni à son observation finale. La formulation de
l’article 3 (« par décision motivée ») est reprise littéralement de l’arrêté
royal de 2010. Bien que le Conseil d’Etat soit d’avis, à juste titre, que
l’obligation de motivation est déjà contenue dans la loi du 29 juillet 1991
relative à la motivation formelle des actes administratifs, le gouverne-
ment estime qu’il n’est pas indiqué d’utiliser une autre formulation que
celle qui figure dans l’arrêté royal de 2010, ce précisément pour éviter
de possibles interprétations contradictoires. Les procédures et décisions
relatives à la Cellule de coordination de la Justice doivent être
parfaitement analogues pour les deux arrêtés.

Pour les mêmes raisons, le gouvernement ne juge pas nécessaire
d’accéder à l’observation finale d’ordre légistique du Conseil d’Etat,
dans la mesure où il s’agit en l’occurrence également de dispositions
qui ont été reprises de l’arrêté royal de 2010.

On peut d’ailleurs aussi observer que le Conseil d’Etat n’a pas
formulé ces deux remarques à l’égard de l’arrêté de 2010, alors qu’il
s’agit donc des mêmes formulations.

Enfin, le Conseil d’Etat se demande pourquoi l’article 4 ne fixe pas de
terme à la conservation par le service NTSU-CTIF des informations
relatives à la consultation de la banque de données des opérateurs. A
cet égard, il existe par contre des raisons objectives pour intégrer dans
le présent arrêté une disposition qui diffère de la disposition similaire
de l’arrêté de 2010 (où il est prévu que les services de renseignement et
de sécurité doivent conserver ces données pendant 10 ans) et ces
objections se situent à la fois au niveau de la finalité différente des
objectifs judiciaires, d’une part, et des objectifs des services de
renseignement et de sécurité, d’autre part, et au niveau de la pratique.
En effet, en application de l’article 46bis du Code d’instruction
criminelle, il sera toujours possible de retrouver dans le dossier
judiciaire une trace de l’accès aux banques de données; par contre, dans
le cas des services de renseignement et de sécurité, une investigation
précise ne débouchera pas nécessairement sur une procédure pénale. Il
importe dans ce cas que l’information soit conservée ailleurs. En outre,
on peut considérer que dans la pratique, le service NTSU-CTIF recevra
beaucoup plus de demandes d’identification à traiter que les services de
renseignement et de sécurité. C’est la raison pour laquelle le gouver-
nement ne juge pas opportun d’obliger le service NTSU-CTIF à
conserver ces informations pendant 10 ans.

Commentaire des articles

Article 1er

L’article 1er modifie l’intitulé de l’arrêté royal du 9 janvier 2003. Cette
modification est nécessaire, car comme expliqué précédemment, les
articles de base sur lesquels reposait l’arrêté royal ont été modifiés.
L’article 109ter de la loi du 21 mars 1991 portant réforme de certaines
entreprises publiques économiques a en effet été abrogé par la loi du
13 juin 2005 relative aux communications électroniques.

Il est décidé de donner un intitulé général à l’arrêté royal plutôt que
de renvoyer une nouvelle fois à tous les articles légaux de base, lesquels
sont au demeurant énumérés dans le préambule.

Article 2

L’article 2 modifie l’article 1er de l’arrêté royal de 2003, lequel donne
un certain nombre de définitions de notions utilisées plus loin dans
l’arrêté royal.

Par rapport à l’arrêté royal de 2003, les définitions des termes
« service de radiomessagerie », « station terrienne mobile de satellite »
et « service de communications personnelles mobiles par satellite » ont
été supprimées. La raison en est simple : ces notions ne sont plus
utilisées dans le nouvel arrêté royal. Elles n’apparaissent qu’à l’article 7
de l’arrêté royal de 2003, article qui est à présent abrogé. L’article 7
porte sur les exigences minimales auxquelles devaient satisfaire les
opérateurs de réseaux de télécommunications et les fournisseurs de
services de télécommunications pendant la période de transition qui
leur avait été offerte en vue de mettre en œuvre l’arrêté royal.

Les notions « données d’appel » et « données de localisation » ne
sont pas définies non plus. Le présent arrêté royal utilise en effet les
termes « données de trafic » et « données de localisation », définies à
l’article 2, 6° et 7°, de la loi du 13 juin 2005 relative aux communications
électroniques.

Par conséquent, la seule définition qui reste de l’arrêté royal est celle,
inchangée, de « temps réel ».
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Twee nieuwe definities worden ingevoerd : naast twee basiswetten
wordt de dienst NTSU-CTIF gedefinieerd, waarmee de centrale tech-
nische interceptiefaciliteit van de federale politie wordt bedoeld, en
wordt het begrip « internetsector » gedefinieerd.

De internetsector is het geheel van operatoren van elektronische
communicatienetwerken en verstrekkers van elektronische communi-
catiediensten die aan gebruikers toegang tot het internet aanbieden, die
eindgebruikers via een netwerkaansluitpunt elektronische communica-
tiediensten over het internet aanbieden, die activiteiten op het internet
aanbieden, of die faciliteiten hiervoor ter beschikking stellen zoals
bijvoorbeeld netwerkonderdelen, lokalen, eindapparatuur of bijbeho-
rende faciliteiten.

Wat deze definitie betreft dient rekening gehouden te worden met
artikel 2 van de wet betreffende de elektronische communicatie, dat de
begrippen « netwerkaansluitpunt », « gebruiker », « eindgebruiker » en
« elektronische communicatiedienst » definieert. Er werd zoveel moge-
lijk getracht aan te sluiten bij de terminologie van de wet. In principe
dienen alle niveaus van de internetsector hieronder begrepen te
worden : zowel de operatoren die hun infrastructuur ter beschikking
stellen voor het transport van de internetsignalen (fysieke connectie),
de internet-toegangsleveranciers die aan de eindgebruiker toegang tot
het internet geven, en de internetdienstenleveranciers die over het
internet communicatiediensten aanbieden.

Artikel 3
Artikel 3 wijzigt artikel 2 van het koninklijk besluit van 2003 en

betreft de Coördinatiecel Justitie. Het artikel behoudt dus het principe
van het koninklijk besluit van 2003, maar er worden enkele noodzake-
lijke aanvullingen gedaan met het oog op enerzijds de aanpassing van
de terminologie aan de wet betreffende de elektronische communicatie,
anderzijds de beveiliging van de Coördinatiecel en de gegevens die
moeten meegedeeld worden.

Het Verslag aan de Koning bij het koninklijk besluit van 2003 maakte
duidelijk dat de operatoren van elektronische communicatienetwerken
en verstrekkers van elektronische communicatiediensten vrij zijn om op
hun manier aan de verplichtingen te voldoen en naar eigen inzicht de
werking van de Coördinatiecel Justitie te organiseren. Als voorbeeld
werd gegeven de mogelijkheid voor kleinere operatoren of diensten-
verstrekkers om gezamenlijk een Coördinatiecel Justitie op te richten.
Deze mogelijkheid wordt nu voor alle duidelijkheid expliciet in
artikel 2, § 2, van het koninklijk besluit ingeschreven.

§ 3 van artikel 2 voorziet nu, net zoals in het koninklijk besluit voor
de inlichtingen- en veiligheidsdiensten, dat de leden van de Coördina-
tiecel een veiligheidsadvies overeenkomstig artikel 22quinquies van de
wet van 11 december 1998 betreffende de classificatie en de veiligheids-
machtigingen, veiligheidsattesten, en veiligheidsadviezen aangevraagd
moeten hebben. Deze maatregel is er om te voorkomen dat criminele
organisaties als tegenmaatregel zouden gaan infiltreren in de Coördi-
natiecellen Justitie van de operatoren. Het is uitermate belangrijk dat de
personeelsleden van de Coördinatiecel betrouwbaar zijn, zij dienen
immers om te gaan met gevoelige informatie. Dit is ook van belang
gezien de artikelen 46bis, § 2, derde lid, 88bis, § 2, tweede lid en 90quater,
§ 2, tweede lid van het Wetboek van strafvordering strafsancties
voorzien voor de schending van de geheimhoudingsplicht overeen-
komstig artikel 458 van het Strafwetboek.

Enkel de personen voor wie een positief veiligheidsadvies werd
gegeven, kunnen lid worden van deze Cel. Niettegenstaande dergelijk
positief advies heeft de Minister van Justitie de mogelijkheid om een
persoon de toegang tot deze functie bij gemotiveerde beslissing te
weigeren.

Het bovenvermeld artikel 22quinquies voorziet inderdaad niet dat het
advies gegeven door de Nationale Veiligheidsoverheid een eensluidend
advies moet zijn. Hieruit volgt dat de vragende autoriteit niet gebonden
is door het advies. In dit geval betekent dit dat de Minister van Justitie
ondanks een positief veiligheidsadvies een persoon zou mogen weige-
ren lid te worden van een Coordinatiecel Justitie.

Er kunnen zich bijgevolg twee hypothesen voordoen in geval van een
negatieve beslissing van de Minister van Justitie, betrokken administra-
tieve autoriteit :

— ofwel is het veiligheidsadvies van de Nationale Veiligheidsover-
heid negatief en sluit de Minister van Justitie zich daarbij aan : in dat
geval kan de persoon die het onderwerp geweest is van een negatief
veiligheidsadvies dat gemotiveerd is overeenkomstig artikel 22, vijfde
lid, van de wet van 11 december 1998 een beroep indienen bij het
specifiek beroepsorgaan inzake veiligheidsmachtigingen, -attesten en
–adviezen (bestaande uit de voorzitters van het Comité P, het Comité I
en de Commissie voor de bescherming van de persoonlijke levenssfeer)
dat een beslissing in laatste instantie zal nemen;

Deux nouvelles définitions ont été introduites : outre deux lois de
principes, un service NTSU-CTIF, qui désigne le système central
d’interception technique de la Police fédérale, ainsi que la notion de
« secteur Internet » ont été définis.

Le secteur Internet désigne l’ensemble des opérateurs de réseaux de
communications électroniques et des fournisseurs de services de
communications électroniques qui fournissent aux utilisateurs un accès
à Internet, qui fournissent à des utilisateurs finals des services de
communications électroniques sur Internet via un point de terminaison
du réseau, qui fournissent des activités sur Internet, ou qui mettent à
disposition des ressources à cet effet telles que, par exemple, des
éléments de réseaux, des locaux, de l’équipement terminal ou des
installations connexes.

Concernant cette définition, il convient de prendre en considération
l’article 2 de la loi relative aux communications électroniques, qui
définit les termes « point de terminaison du réseau », « utilisateur »,
« utilisateur final » et « service de communications électroniques ».
L’on a tenté de coller au maximum à la terminologie de la loi. Il
convient en principe de comprendre tous les niveaux du secteur
Internet : les opérateurs qui mettent à disposition leur infrastructure
pour le transport des signaux Internet (connexion physique), les
fournisseurs d’accès à Internet, qui fournissent à l’utilisateur final
l’accès à Internet, et les fournisseurs de services Internet, qui fournis-
sent des services de communications par Internet.

Article 3
L’article 3 modifie l’article 2 de l’arrêté royal de 2003 et porte sur la

Cellule de coordination de la Justice. L’article maintient dès lors le
principe prévu dans l’arrêté royal de 2003, mais quelques ajouts
nécessaires ont été apportés, en vue d’adapter la terminologie à la loi
relative aux communications électroniques, d’une part, et d’assurer la
protection de la Cellule de coordination et des données qui doivent être
transmises, d’autre part.

Le Rapport au Roi de l’arrêté royal de 2003 indiquait clairement que
les opérateurs de réseaux de communications électroniques et les
fournisseurs de services de communications électroniques sont libres
de remplir les obligations à leur manière et d’organiser le fonctionne-
ment de la Cellule de coordination de la Justice comme ils l’entendent.
Il était mentionné, à titre d’exemple, la possibilité pour les plus petits
opérateurs ou fournisseurs de services de créer conjointement une
Cellule de coordination de la Justice. Par souci de clarté, cette possibilité
est inscrite explicitement à l’article 2, § 2, de l’arrêté royal.

Le § 3 de l’article 2 dispose, à l’instar de l’arrêté royal sur les services
de renseignement et de sécurité, que les membres de la Cellule de
coordination sont tenus d’avoir demandé un avis de sécurité, confor-
mément à l’article 22quinquies de la loi du 11 décembre 1998 relative à
la classification et aux habilitations, attestations et avis de sécurité.
Cette mesure est prévue afin d’éviter que des organisations criminelles
ne s’infiltrent en contre-mesure dans les Cellules de coordination de la
Justice des opérateurs. Il est extrêmement important que les membres
du personnel de la Cellule de coordination soient fiables. Ils doivent en
effet traiter des informations sensibles. C’est important également dès
lors que les articles 46bis, § 2, alinéa 3, 88bis, § 2, alinéa 2, et 90quater, § 2,
alinéa 2, du Code d’Instruction criminelle prévoient des sanctions
pénales en cas de violation de l’obligation de secret, conformément à
l’article 458 du Code pénal.

Seules les personnes qui reçoivent un avis de sécurité positif peuvent
être membres de cette Cellule. Nonobstant cet avis positif, le Ministre
de la Justice peut, par décision motivée, refuser à une personne l’accès
à cette fonction.

En effet, l’article 22quinquies précité ne prévoit pas que l’avis de
sécurité rendu par l’Autorité nationale de sécurité soit un avis
conforme. Il en résulte dès lors qu’il ne lie pas l’autorité administrative
qui l’a demandé. En l’occurrence, cela signifie que le Ministre de la
Justice pourrait, malgré un avis de sécurité positif, refuser à une
personne d’être membre d’une Cellule de coordination de la Justice.

Deux hypothèses peuvent dès lors se présenter quant à une décision
négative du Ministre de la Justice, autorité administrative concernée :

— soit l’avis de sécurité rendu par l’Autorité nationale de sécurité est
négatif et le Ministre de la Justice s’y rallie : dans ce cas, la personne qui
a fait l’objet d’un avis de sécurité négatif, lequel est motivé conformé-
ment à l’article 22, alinéa 5, de la loi du 11 décembre 1998 dispose d’un
recours devant l’organe de recours spécifique en matière d’habilita-
tions, attestations et avis de sécurité (composé des présidents du
Comité P, du Comité R et de la Commission de la protection de la vie
privée) qui rendra une décision en dernier recours;
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— ofwel houdt de minister geen rekening met het positief advies
gegeven door de Nationale Veiligheidsoverheid en bevinden we ons in
het gebruikelijk kader van de formele motivering van de bestuurshan-
delingen. In dat geval moet de beslissing van de minister gemotiveerd
worden overeenkomstig de wet van 29 juli 1991 betreffende de
uitdrukkelijke motivering van de bestuurshandelingen. Deze admini-
stratieve handeling is bijgevolg vatbaar voor een beroep bij de Raad
van State vermits het buiten het specifieke kader van de wet van
11 december 1998 valt.

Overigens heeft de minister, los van een al dan niet positief
veiligheidsadvies altijd het recht om bepaalde personen die deel
uitmaken van de Coördinatiecel Justitie te weigeren. Denk hierbij in de
eerste plaats aan de betrokkenheid van een persoon in een gerechtelijk
onderzoek. Of nog wanneer een persoon herhaaldelijk bepaalde
nalatigheden heeft begaan, zoals b.v. niet bereikbaar zijn op momenten
dat deze persoon van dienst is. Op dat moment moet het mogelijk zijn
voor de minister om te weigeren dat die persoon verder deel uitmaakt
van de Coördinatiecel.

§ 4 van artikel 2 herneemt de oude § 2 en wijzigt dus niet.
Paragraaf 5 van artikel 2 vermeldt expliciet, in tegenstelling tot het

koninklijk besluit van 2003, welke de identificatiegegevens zijn die de
Coördinatiecel Justitie moet meedelen aan het Belgisch Instituut voor
postdiensten en telecommunicatie, die deze dan zal doorgeven aan de
Dienst voor het Strafrechtelijk Beleid van de Federale Overheidsdienst
Justitie. Deze gegevens worden dit keer dus wel opgesomd in het
koninklijk besluit zelf, dit om te vermijden dat er zich moeilijkheden
voordoen in verband met de permanente beschikbaarheid van de
Coördinatiecellen.

Tot slot wordt in § 6 ook nog ingeschreven dat alle operatoren van
elektronische communicatienetwerken en verstrekkers van elektroni-
sche communicatiediensten alle maatregelen dienen te nemen om de
informatie die door de Coördinatiecel behandeld wordt, te beschermen
en te beveiligen.

Artikel 4
Dit artikel vervangt artikel 3 van het koninklijk besluit van 2003 en

geeft uitvoering aan de bevoegdheid die aan de Koning wordt
toegewezen door artikel 46bis, § 2, eerste en tweede lid van het Wetboek
van strafvordering : het bepalen van de termijn en van de technische
voorwaarden voor de consultatie van de in artikel 46bis, § 1 bedoelde
gegevens, die beschikbaar zijn voor de procureur des Konings en voor
de in dezelfde paragraaf aangewezen politiedienst.

Het artikel maakt een onderscheid tussen enerzijds de operatoren die
nummeringscapaciteit toegewezen gekregen hebben in het nationale
nummeringsplan, en anderzijds de operatoren zonder dergelijke num-
meringscapaciteit en de verstrekkers van elektronische communicatie-
diensten.

Alleen de operatoren met nummeringscapaciteit dienen de dienst
NTSU-CTIF toe te laten de databanken met het klantenbestand te
consulteren. Dit zal via een beveiligde internettoepassing gebeuren,
maar het is aan de dienst NTSU-CTIF om de verdere technische details
te bepalen volgens dewelke deze procedure verloopt.

Dit wil echter niet zeggen dat de dienst NTSU-CTIF zomaar op gelijk
welk tijdstip deze databank zal kunnen consulteren. De regels van het
Wetboek van Strafvordering moeten uiteraard gevolgd worden, en het
is slechts als een vordering op basis van artikel 46bis door de dienst
NTSU-CTIF ontvangen wordt, dat zij de databank kunnen consulteren.

Met consultatie wordt bedoeld dat de dienst NTSU-CTIF een
onmiddellijk en geautomatiseerd antwoord dient te ontvangen op een
vordering die langs elektronische weg is overgemaakt en betrekking
heeft op individuele gegevens die zich in het klantenbestand bevinden.
Het gaat niet om een directe toegang tot de gehele database, en ook niet
om een algemene bevraging van het klantenbestand. De gevraagde
informatie is punctueel en wordt gevraagd op basis van een precieze
vordering.

De operatoren kunnen overigens zien wanneer deze dienst toegang
neemt tot de klantenbestanden, en kan dat dan ook aanklagen als dit
niet gebeurt op basis van de procedure beschreven in het koninklijk
besluit : er dient een elektronisch verzoek van de dienst NTSU-CTIF te
zijn. De dienst NTSU-CTIF bewaart een log en maakt een journaal op
van iedere toegang en consultatie van de databank.

Voor de andere operatoren en dienstenverstrekkers verandert het
koninklijk besluit niets : de gegevens dienen in werkelijke tijd meege-
deeld te worden aan de onderzoeksrechter, de procureur des Konings
of de officier van gerechtelijke politie. In de vordering kan evenwel een
andere termijn voor de overdracht van de gegevens bepaald worden.

— soit le ministre passe outre l’avis de sécurité positif rendu par
l’Autorité nationale de sécurité et l’on se retrouve alors dans la sphère
ordinaire de la motivation formelle des actes administratifs. La décision
du ministre, dans ce cas, doit être motivée conformément à la loi du
29 juillet 1991 relative à la motivation formelle des actes administratifs.
Cet acte administratif est dès lors susceptible d’un recours au Conseil
d’Etat, puisqu’il sort du cadre spécifique de la loi du 11 décembre 1998.

Par ailleurs, que l’avis de sécurité soit positif ou non, le ministre a
toujours le droit de refuser certaines personnes qui font partie de la
Cellule de coordination de la Justice. Le premier exemple qui vient à
l’esprit est le cas où une personne est impliquée dans une instruction
judiciaire. Un autre exemple est le cas où une personne s’est rendue à
répétition coupable de certaines négligences, comme par exemple le fait
de ne pas être joignable lorsqu’elle est en service. A ce moment-là, il
doit être possible de refuser que cette personne continue à faire partie
de la Cellule de coordination.

Le § 4 de l’article 2 reprend l’ancien § 2 et ne change donc pas.
Contrairement à l’arrêté royal de 2003, le paragraphe 5 de l’article 2

indique explicitement quelles sont les données d’identification que la
Cellule de coordination de la Justice doit transmettre à l’Institut belge
des services postaux et des télécommunications, qui les communiquera
ensuite au Service de la Politique criminelle du Service public fédéral
Justice. Ces données sont donc bel et bien énumérées dans l’arrêté royal
même et ce, afin d’éviter tout problème lié à la disponibilité permanente
des Cellules de coordination.

Enfin, il est également prévu au § 6 que tous les opérateurs de
réseaux de communications électroniques et fournisseurs de services de
communications électroniques sont tenus de prendre toutes les mesures
en vue de protéger et de sécuriser les informations traitées par la
Cellule de coordination.

Article 4
Cet article remplace l’article 3 de l’arrêté royal de 2003 et porte

exécution de la compétence conférée au Roi par l’article 46bis, § 2,
alinéas 1er et 2, du Code d’Instruction criminelle : la détermination du
délai et des conditions techniques pour la consultation des données
visées à l’article 46bis, § 1er, qui sont disponibles pour le procureur du
Roi et le service de police désigné au même paragraphe.

L’article distingue les opérateurs auxquels a été attribuée une
capacité de numérotation dans le plan national de numérotation des
opérateurs ne disposant pas d’une telle capacité de numérotation, de
même que des fournisseurs de services de communications électroni-
ques.

Seuls les opérateurs disposant d’une capacité de numérotation sont
tenus d’autoriser le service NTSU-CTIF à consulter les bases de
données comprenant le fichier des clients. Cet accès sera assuré par une
application Internet sécurisée, mais c’est au service NTSU-CTIF qu’il
revient de déterminer les détails techniques complémentaires selon
lesquelles cette procédure se déroule.

Cela ne signifie pas pour autant que le service NTSU-CTIF pourra
tout simplement consulter à n’importe quel moment cette base de
données. Il y a lieu bien entendu d’observer les règles du Code
d’Instruction criminelle et ce n’est qu’à la réception de la requête visée
à l’article 46bis par le service NTSU-CTIF qu’il pourra consulter la base
de données.

Par consultation, on entend que le service NTSU-CTIF doit recevoir
une réponse immédiate et automatisée à une demande transmise par
voie électronique et qui a pour objet les données individuelles qui se
trouvent dans le fichier clients. Il ne s’agit pas d’un accès direct à
l’ensemble de la base de données, pas plus que d’une consultation
générale du fichier clients. Les informations demandées sont ponctuel-
les et doivent faire l’objet d’une réquisition précise.

Les opérateurs peuvent par ailleurs voir quand ce service accède aux
fichiers des clients et dénoncer l’accès qui ne se produit pas sur la base
de la procédure décrite dans l’arrêté royal : une requête électronique du
service NTSU-CTIF est requise. Le service NTSU-CTIF conserve un log
et fait un journal de chaque accès et consultation de la banque de
données.

Quant aux autres opérateurs et fournisseurs de services, l’arrêté royal
ne modifie rien : les données doivent être communiquées en temps réel
au juge d’instruction, au procureur du Roi et à l’officier de police
judiciaire. Un autre délai pour la transmission des données peut
toutefois être spécifié dans la réquisition.
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Artikel 5

Artikel 5 vervangt artikel 4 van het koninklijk besluit van 2003 en
geeft uitvoering aan de bevoegdheid die aan de Koning wordt
toegewezen door artikel 88bis, § 2, eerste lid van het Wetboek van
strafvordering. Het wijzigt inhoudelijk niets aan de bepaling in het
koninklijk besluit van 2003, maar verandert enkel de terminologie om
deze aan te passen aan de wet betreffende de elektronische communi-
catie, en wijzigt ook de opbouw van het artikel, naar analogie met het
koninklijk besluit voor de veiligheids- en inlichtingendiensten.

De eerste paragraaf van dit artikel behandelt nu de mededeling in
werkelijke tijd van, enerzijds, oproep- en lokalisatiegegevens in « real
time » en, anderzijds, oproep- en lokalisatiegegevens en die minder dan
dertig dagen oud zijn (retro-opvraging). De tweede paragraaf van
artikel 4 behandelt de retro-opvraging van oproep- en lokalisatiegevens
die meer dan dertig dagen oud zijn. Er kan verwezen worden naar het
Verslag aan de Koning bij het koninklijk besluit van 2003.

In tegenstelling tot het koninklijk besluit voor de inlichtingen- en
veiligheidsdiensten dienen de gegevens niet uiterlijk binnen de 24 uur,
maar wel de volgende werkdag op hetzelfde uur na ontvangst van de
vordering meegedeeld te worden, en dit vooral om budgettaire
redenen : de tarieven voor weekenddagen en feestdagen zijn bedui-
dend hoger, en de praktijk wijst uit dat het niet voor alle vorderingen
nodig is dat ze binnen de 24 uur worden behandeld. Aangezien het
koninklijk besluit bepaalt dat de vorderende magistraat een andere
termijn kan voorzien in zijn vordering (dus bijvoorbeeld 24 uur indien
er effectief sprake is van dringendheid), kunnen dringende vragen
sneller behandeld worden. Dit dient echter niet veralgemeend te
worden voor alle vorderingen.

Artikel 6

Artikel 6 vervangt artikel 5 van het koninklijk besluit van 2003 en
geeft uitvoering aan de bevoegdheid die aan de Koning werd
opgedragen door artikel 90quater, § 2 van het Wetboek van strafvorde-
ring. Inhoudelijk wordt er niets gewijzigd aan de bepaling in het
koninklijk besluit van 2003, enkel de opbouw en de formulering van het
artikel wordt enigszins gewijzigd.

Artikel 7

Artikel 7 vervangt artikel 6 van het koninklijk besluit van 2003 en
bepaalt de functionele vereisten en technische specificaties voorzien in
artikel 127, § 1, eerste lid, 2° van de wet betreffende de elektronische
communicatie, dat zelf verwijst naar de artikelen 46bis, 88bis en 90ter
e.v. van het Wetboek van strafvordering. Voor de maatregel van arti-
kel 46bis waren deze specificaties, bij gebrek aan wettelijke basis, nog
niet voorzien in het koninklijk besluit van 2003. Aangezien bij de wet
van 23 januari 2007 tot wijziging van artikel 46bis van het Wetboek van
strafvordering deze wettelijke basis voorzien werd, kan dit nu ook
opgenomen worden in artikel 6 van het koninklijk besluit.

In § 1 werd de terminologie aangepast in functie van de wet
betreffende de elektronische communicatie. Voor de rest zijn de vijf
functionele vereisten uit paragraaf 1 die rechtstreeks uit de resolutie
van de Raad van Ministers van de Europese Unie van 17 januari 1995
inzake de legale interceptie van telecommunicatieverkeer komen,
hetzelfde gebleven.

Op te merken valt dat artikel 13, § 2, van dit koninklijk besluit aan de
internetsector een overgangsperiode van een jaar geeft om te voldoen
aan deze eisen. Andere operatoren moeten al op basis van het
koninklijk besluit van 2003 voldoen aan deze vereisten.

De tweede paragraaf is een herhaling van wat in het koninklijk
besluit van 2003 in artikel 7, § 2, 5°, stond, en is inhoudelijk niet
gewijzigd.

De derde paragraaf voorziet tenslotte de technische specificaties van
deze functionele eisen, voorzien in de standaarden van het European
Telecommunications Standards Institute. Deze werden geactualiseerd
en aangevuld met nieuwe normen.

Article 5

L’article 5 remplace l’article 4 de l’arrêté royal de 2003 et porte
exécution de la compétence conférée au Roi par l’article 88bis, § 2,
alinéa 1er, du Code d’Instruction criminelle. Il ne change rien au
contenu de la disposition de l’arrêté royal de 2003, mais modifie
uniquement la terminologie en vue de l’adapter à la loi relative aux
communications électroniques et modifie également la structure de
l’article par analogie avec l’arrêté royal sur les services de sécurité et de
renseignement.

Le premier paragraphe de cet article traite à présent de la commu-
nication des données d’appel et de localisation « en temps réel », d’une
part, et des données d’appel et de localisation datant de moins de
30 jours (demande rétrospective), d’autre part. Le second paragraphe
de l’article 4 concerne la demande rétrospective des données d’appel et
de localisation datant de plus de trente jours. Il peut être renvoyé au
Rapport au Roi de l’arrêté royal de 2003.

Contrairement aux dispositions de l’arrêté royal sur les services de
renseignement et de sécurité, les données ne doivent pas être commu-
niquées au plus tard dans les 24 heures, mais le jour ouvrable suivant,
à l’heure de la réception de la requête, et cela en particulier pour des
raisons budgétaires : les tarifs pour les week-ends et les jours fériés sont
considérablement plus élevés et la pratique montre que toutes les
requêtes ne demandent pas nécessairement un traitement dans les
24 heures. Etant donné que l’arrêté royal dispose que le magistrat
requérant peut prévoir un autre délai dans sa requête (donc par
exemple 24 heures s’il est effectivement question d’urgence), les
demandes urgentes peuvent être traitées plus rapidement. Cela ne doit
toutefois pas être généralisé à toutes les requêtes.

Article 6

L’article 6 remplace l’article 5 de l’arrêté royal de 2003 et porte
exécution de la compétence conférée au Roi par l’article 90quater, § 2, du
Code d’Instruction criminelle. Le contenu de la disposition de l’arrêté
royal de 2003 ne change pas, seules la structure et la formulation de
l’article sont quelque peu modifiées.

Article 7

L’article 7 remplace l’article 6 de l’arrêté royal de 2003 et fixe les
exigences fonctionnelles et les spécifications techniques prévues à
l’article 127, § 1er, alinéa 1er, 2°, de la loi relative aux communications
électroniques, lequel renvoie à son tour aux articles 46bis, 88bis ainsi que
90ter et suivants du Code d’Instruction criminelle. A défaut de base
légale, l’arrêté royal de 2003 ne prévoyait pas encore ces spécifications
pour la mesure visée à l’article 46bis. Dès lors que cette base légale a été
prévue par la loi du 23 janvier 2007 modifiant l’article 46bis du Code
d’Instruction criminelle, l’article 6 de l’arrêté royal peut désormais le
prévoir.

Au § 1er, la terminologie a également été adaptée, en l’occurrence,
selon la loi relative aux communications électroniques. Pour le reste, les
cinq exigences fonctionnelles indiquées au § 1er, issues directement de
la résolution du Conseil des Ministres de l’Union européenne du
17 janvier 1995 relative à l’interception légale des télécommunications,
demeurent identiques.

Il est à noter que l’article 13, § 2, du présent arrêté royal accorde au
secteur Internet une période de transition d’un an afin de répondre à
ces exigences. Les autres opérateurs doivent déjà satisfaire à ces
exigences sur la base de l’arrêté royal de 2003.

Le deuxième paragraphe est une répétition de ce qui est prévu à
l’article 7, § 2, 5°, de l’arrêté royal de 2003 et demeure inchangé quant
au contenu.

Enfin, le troisième paragraphe précise les spécifications techniques de
ces exigences fonctionnelles, prévues dans les standards du « European
Telecommunications Standards Institute ». Elles ont été actualisées et
complétées par de nouvelles normes.
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Artikel 8

Artikel 8 heft artikel 7 van het koninklijk besluit van 2003 op. Dit
artikel bevatte de minimale vereisten waaraan operatoren van telecom-
municatienetwerken en verstrekkers van telecommunicatiediensten
moesten voldoen gedurende de overgangstermijn die hen geboden
werd om het koninklijk besluit te implementeren. Deze overgangster-
mijn is uiteraard al voorbij en de inhoud van het artikel 7 heeft de facto
geen juridische kracht meer. Vandaar dat het opgeheven wordt.

Wel moet opgemerkt worden dat artikel 13, § 1, van huidig koninklijk
besluit een gelijkaardige regeling voorziet voor de internetsector : zij
moet gedurende de overgangstermijn voorzien in artikel 13, § 2
voldoen aan de minimale vereisten voorzien in artikel 13, § 1.

Artikel 9

Artikel 9 wijzigt het tweede lid van artikel 8 van het koninklijk
besluit van 2003, in die zin dat de operatoren de klok op hun systemen
die gebruikt wordt voor de registratie van de tijdstippen die in het
besluit worden vermeld, moeten synchroniseren met het GPS-
tijdssignaal.

Artikel 10

Artikel 9 van het koninklijk besluit van 2003 bepaalde dat de
bepalingen die betrekking hebben op de uitvoering van artikel 90ter
van het Wetboek van strafvordering niet van toepassing zijn op de
verstrekkers van internettoegang.

Zoals al aangegeven in de inleiding is het de bedoeling van huidig
koninklijk besluit om internetinterceptie wel degelijk mogelijk te
maken, gezien de technologische vooruitgang, en de vooruitgang op
het gebied van de technische normen. Artikel 9 wordt dan ook
opgeheven door artikel 10 van huidig koninklijk besluit.

Artikel 11

Artikel 11 vervangt artikel 10 van het koninklijk besluit van 2003 en
centraliseert de bepalingen over de kostenvergoedingen voor de
operatoren van elektronische communicatienetwerken en verstrekkers
van elektronische communicatiediensten.

De eerste twee leden wijzigen niet. Het derde lid bevestigt dan dat de
vergoeding voor de medewerking conform de artikelen 3, 4 en 5 van
het koninklijk besluit voorzien zijn in de bijlage bij het koninklijk
besluit. Zoals hoger aangeduid worden deze vergoedingen nu globaal
met 30 % verminderd. Er dient nog eens op gewezen te worden dat dit
een vermindering is als eerste stap in afwachting van de resultaten van
de besprekingen die momenteel ondernomen worden door het BIPT.
Eenmaal die resultaten van deze studie bekend zijn, is de bijlage
opnieuw vatbaar voor wijziging. Op dat moment kunnen ook nieuwe
categorieën vergoedingen ingevoerd worden. Momenteel wordt ervoor
gekozen om enkel de categorieën voorzien in de oorspronkelijke bijlage
bij het koninklijk besluit van 2003 te hernemen, zij het dat zij aangepast
worden aan de nieuwe wetgeving en aan de nieuwe mogelijkheden
inzake internetinterceptie.

Tot slot wordt een vierde lid ingevoegd voor de prestaties die niet
vermeld zijn in de bijlage bij het koninklijk besluit van 9 januari 2003 :
voor dergelijke prestaties worden enkel de werkelijke kosten vergoed
na voorlegging van de stavingstukken. Dit is slechts een herhaling van
de gewone principes.

Artikel 12

Artikel 12 voert een nieuw artikel 10bis in in het koninklijk besluit
van 2003, en voorziet dat de Coördinatiecel Justitie de gegevens moet
meedelen in een voor de verzoeker gemakkelijk te gebruiken vorm en
via een beveiligde elektronische weg. Het voorziet ook de mogelijkheid
dat een ministerieel besluit wordt genomen om een specifiek formaat
voor de presentatie van de gegevens op te leggen.

Dit artikel voorziet eveneens in de mogelijkheid om, indien de
gevraagde informatie niet via elektronische weg kan worden overge-
maakt, deze over te dragen aan een officier van gerechtelijke politie die
vooraf werd aangeduid door de vorderende gerechtelijke autoriteit.

Article 8

L’article 8 abroge l’article 7 de l’arrêté royal de 2003. Cet article
contenait les exigences minimales auxquelles les opérateurs de réseaux
de télécommunication et les fournisseurs de services de télécommuni-
cation devaient satisfaire durant la période transitoire qui leur avait été
accordée pour mettre en œuvre l’arrêté royal. Cette période transitoire
est bien entendu déjà dépassée et le contenu de l’article 7 n’a de facto
plus aucune force juridique, c’est pourquoi il a été abrogé.

Il convient toutefois d’observer que l’article 13, § 1er, de l’arrêté royal
actuel prévoit des dispositions semblables pour le secteur Internet :
celui-ci doit durant la période transitoire prévue à l’article 13, § 2,
satisfaire aux exigences minimales prévues à l’article 13, § 1er.

Article 9

L’article 9 modifie le second alinéa de l’article 8 de l’arrêté royal
de 2003 en ce sens que les opérateurs doivent synchroniser l’horloge
utilisée dans leurs systèmes pour l’enregistrement des heures mention-
nées dans l’arrêté avec l’heure GPS.

Article 10

L’article 9 de l’arrêté royal de 2003 disposait que les dispositions qui
traitent de l’exécution de l’article 90ter du Code d’instruction criminelle
ne sont pas applicables aux fournisseurs d’accès à Internet.

Comme indiqué dans l’introduction, l’objectif de l’arrêté royal actuel
est permettre réellement l’interception des communications par Inter-
net eu égard aux avancées technologiques et aux progrès réalisés dans
le domaine des normes techniques. L’article 9 est dès lors abrogé par
l’article 10 de l’arrêté royal actuel.

Article 11

L’article 11 remplace l’article 10 de l’arrêté royal de 2003 et centralise
les dispositions relatives aux indemnités accordées aux opérateurs de
réseaux de communications électroniques et aux fournisseurs de
services de communications électroniques.

Les deux premiers alinéas ne changent pas. L’alinéa 3 confirme que
les indemnités pour la collaboration, conformément aux articles 3, 4
et 5 de l’arrêté royal, est prévue à l’annexe à arrêté royal. Comme
indiqué précédemment, ces indemnités sont à présent globalement
réduites de 30 %. Il convient de rappeler que cette réduction constitue
une première étape en attendant le résultat des négociations actuelle-
ment menées par l’IBPT. Lorsque les résultats de cette étude seront
connus, l’annexe serra à nouveau susceptible de faire l’objet de
changements. A ce moment-là, de nouvelles catégories d’indemnités
pourront également être introduites. Pour l’instant, il a été décidé de ne
reprendre que les catégories prévues dans l’annexe originale à l’arrêté
royal de 2003, en les adaptant toutefois à la nouvelle législation et aux
nouvelles possibilités en matière d’interception de communications par
Internet.

Enfin, un quatrième alinéa est inséré pour les prestations qui ne
figurent pas à l’annexe de l’arrêté royal du 9 janvier 2003 : pour les
prestations de ce type, seuls les frais réels sont remboursés sur
présentation des pièces justificatives. Il ne s’agit là que d’un rappel des
principes de base.

Article 12

L’article 12 insère un nouvel article 10bis dans l’arrêté royal de 2003.
Il prévoit que la Cellule de la coordination de la Justice doit transmettre
les données sous une forme aisément utilisable pour le requérant et par
voie électronique sécurisée. Il prévoit en outre la possibilité de prendre
un arrêté ministériel en vue d’imposer un format spécifique pour la
présentation des données.

Le présent article prévoit également la possibilité de remettre les
informations demandées à un officier de police judiciaire préalablement
désigné par l’autorité judiciaire requérante au cas où ces informations
ne pourraient pas être transmises par voie électronique.
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Artikel 13
Een eerste overgangsbepaling voorziet in § 1 de uitvoeringsmodali-

teiten van de maatregel omschreven in artikel 90ter e.v. van het
Wetboek van strafvordering voor de internetsector gedurende de in § 2
voorziene overgangstermijn. M.a.w. dit artikel komt eigenlijk te
vervallen een jaar na de publicatie van dit besluit. § 2 maakt duidelijk
dat enkel de artikelen 6 (functionele vereisten en technische specifica-
ties) en 10bis (formaliteiten) voorlopig niet van toepassing zijn op de
internetsector, en zij dus vrij zijn om hun medewerkingsmodaliteiten
zelf te gaan definiëren gedurende de overgangstermijn. Niettemin
blijven de antwoordtermijnen van de artikelen 3, 4 en 5 hier gelden.

Inhoudelijk komt de tekst van artikel 13, § 1 overeen met wat in het
koninklijk besluit van 2003 in artikel 7, § 3 stond voor de andere
operatoren.

Artikel 14
Artikel 14 voorziet in een overgangsperiode voor de personen die op

dit moment reeds deel uitmaken van de Coördinatiecellen Justitie : zij
beschikken over een periode van twee maanden om een verzoek tot
veiligheidsadvies in te dienen bij de Minister van Justitie. Slechts de
personen die een dergelijk verzoek binnen die twee maanden hebben
ingediend zullen mogen verder deel uitmaken van de Coördinatiecel.

Artikel 15
Artikel 15 bepaalt dat de verdere uitvoering van dit koninklijk besluit

is opgedragen aan de twee bevoegde ministers.
Ik heb de eer te zijn,

Sire,
van Uwe Majesteit,
de zeer eerbiedige

en zeer getrouwe dienaar,

De Minister van Justitie,
S. DE CLERCK

De Minister voor Ondernemingen en Vereenvoudigen,
V. VAN QUICKENBORNE

Bijlagen

Ontwerp van koninklijk besluit tot wijziging van het koninklijk
besluit van 9 januari 2003 tot uitvoering van de artikelen 46bis, § 2,
eerste lid, 88bis, § 2, eerste en derde lid, en 90quater, § 2, derde lid,
van het Wetboek van strafvordering en van de 109ter, E, § 2, van de
wet van 21 maart 1991 betreffende de hervorming van sommige
economische overheidsbedrijven
Antwoord op het advies van de Commissie voor de bescherming van de

persoonlijke levenssfeer nr. 29/2008 van 3 september 2008.
Deze nota wenst in te gaan op een aantal opmerkingen in het advies

nr. 29/2008 van de Commissie voor de bescherming van de persoon-
lijke levenssfeer over het ontwerp van koninklijk besluit tot wijziging
van het koninklijk besluit van 9 januari 2003 tot uitvoering van de
artikelen 46bis, § 2, eerste lid, 88bis, § 2, eerste en derde lid, en 90quater,
§ 2, derde lid, van het Wetboek van strafvordering en van de 109ter, E,
§ 2, van de wet van 21 maart 1991 betreffende de hervorming van
sommige economische overheidsbedrijven.

1. Band tussen het ontwerp « medewerking » en het ontwerp
« dataretentie » (advies, § 11-14)

Het ontwerp koninklijk besluit « bewaring » bepaalt de categorieën
van gegevens die de operatoren moeten bewaren, alsook de bijhorende
bewaartermijnen, terwijl het ontwerp koninklijk besluit « medewer-
king » voor de operatoren van elektronische communicatienetwerken
en verstrekkers van elektronische communicatiediensten de te volgen
modaliteiten bepaalt bij een gegevensdoorgifte aan de gerechtelijke
autoriteiten. De Commissie meent dat, krachtens het voorzienbaarheids-
beginsel en omwille van de klaarheid en transparantie, één enkele
gecoördineerde tekst deze materie zou moeten regelen : de operatoren
kunnen immers slechts met de gerechtelijke autoriteiten meewerken en
deze gegevens doorgeven die ze hebben kunnen bewaren (zie advies,
§ 14).

Article 13
La première disposition transitoire prévoit au § 1er les modalités

d’exécution de la mesure définie aux articles 90ter et suivants du Code
d’Instruction criminelle pour le secteur Internet durant la période
transitoire prévue au § 2. En d’autres termes, le présent article arrive à
échéance un an après la publication du présent arrêté. Le § 2 précise
clairement que seuls les articles 6 (exigences fonctionnelles et spécifi-
cations techniques) et 10bis (formalités) ne s’appliquent pas pour
l’instant au secteur Internet et que les modalités de collaboration
peuvent donc être définies librement durant la période transitoire.
Néanmoins, les délais de réponse définis aux articles 3, 4 et 5 restent
d’application.

Sur le plan du contenu, le texte de l’article 13, § 1er, correspond à ce
que l’article 7, § 3, de l’arrêté royal de 2003 disposait pour les autres
opérateurs.

Article 14
L’article 14 prévoit une période de transition pour les personnes qui

font d’ores et déjà partie des Cellules de coordination de la Justice : elles
disposent d’une période de deux mois en vue d’introduire une
demande d’avis de sécurité auprès du Ministre de la Justice. Seules les
personnes qui auront introduit une telle demande dans les deux mois
pourront continuer à faire partie de la Cellule de coordination.

Article 15
L’article 15 dispose que la poursuite de l’exécution du présent arrêté

royal est confiée aux deux ministres compétents.
J’ai l’honneur d’être,

Sire,
de Votre Majesté,

le très respectueux
et très fidèle serviteur,

Le Ministre de la Justice,
S. DE CLERCK

Le Ministre pour l’Entreprise et la Simplification,
V. VAN QUICKENBORNE

Annexes

Projet d’arrêté royal modifiant l’arrêté royal du 9 janvier 2003 portant
exécution des articles 46bis, § 2, alinéa 1er, 88bis, § 2, alinéas 1er et 3,
et 90quater, § 2, alinéa 3, du Code d’instruction criminelle ainsi que
de l’article 109ter, E, § 2, de la loi du 21 mars 1991 portant réforme
de certaines entreprises publiques économiques

Réponse à l’avis n° 29/2008 du 3 septembre 2008 de la Commission de la
protection de la vie privée.

La présente note a pour objet de répondre à un certain nombre
d’observations formulées par la Commission de la protection de la vie
privée dans son avis n° 29/2008 relatif au projet d’arrêté royal
modifiant l’arrêté royal du 9 janvier 2003 portant exécution des
articles 46bis, § 2, alinéa 1er, 88bis, § 2, alinéas 1er et 3, et 90quater, § 2,
alinéa 3, du Code d’instruction criminelle ainsi que de l’article 109ter, E,
§ 2, de la loi du 21 mars 1991 portant réforme de certaines entreprises
publiques économiques.

1. Lien entre le projet « collaboration » et le projet « conservation »
(avis, points 11-14)

Le projet d’AR « conservation » détermine les catégories de données
à conserver par les opérateurs ainsi que les délais de conservation
afférents, tandis que le projet d’AR « collaboration » fixe les modalités
que les opérateurs de réseaux de communications électroniques et les
fournisseurs de services de communications électroniques doivent
remplir pour transmettre ces données aux autorités judiciaires. La
Commission est d’avis qu’en vertu du principe de prévisibilité et dans
un souci de clarté et de transparence, un seul texte coordonné devrait
réglementer la matière : les opérateurs ne peuvent en effet collaborer et
transmettre aux autorités judiciaires que ce qu’ils ont pu conserver
(cf. avis, point 14).
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Daar waar de nauwe band tussen beide koninklijke besluiten
duidelijk is, is het toch niet aangewezen om beide materies in één tekst
te regelen. Eerst en vooral hebben beide teksten een verschillende
wettelijke basis. Het ontwerp koninklijk besluit dataretentie vindt zijn
wettelijke basis in artikel 126 van de wet betreffende de elektronische
communicatie, terwijl het ontwerp koninklijk besluit medewerkings-
plicht zijn wettelijke grondslag vindt in de artikelen 46bis, 88bis, en 90ter
van het Wetboek van Strafvordering. Dit op zich is al een gegronde
reden om legistiek te voorzien in twee verschillende koninklijke
besluiten.

Er moet ook op gewezen worden dat de verplichting tot dataretentie
en de medewerkingsplicht elkaar niet noodzakelijk volledig overlap-
pen.

In het kader van de dataretentieverplichting dienen de operatoren,
gedefinieerd in artikel 2, 11° van de wet van 13 juni 2005 betreffende de
elektronische communicatie als « een persoon die een kennisgeving
heeft ingediend overeenkomstig artikel 9 » bepaalde gegevens te
bewaren voor strafrechtelijke doeleinden.

Daarnaast mogen de operatoren ook gegevens bewaren voor bedrijfs-
redenen, marketingdoeleinden of de levering van diensten met toege-
voegde waarde (Richtlijn 2002/58/EG).

De artikelen 46bis, 88ter en 90ter van het Wetboek van strafvordering
spreken echter over « operatoren van elektronische communicatiedien-
sten en verstrekkers van elektronische communicatiediensten » die
gehouden zijn hun medewerking te verlenen aan justitie, hetgeen
inhoudt dat men de bewaarde gegevens waarover men beschikt (in
welk kader ook) dient mee te delen aan justitie indien daarom verzocht
wordt.

De medewerkingsplicht is derhalve ruimer (cfr. Ook infra over het
toepassingsgebied ratione personae).

Daarnaast is de medewerkingsplicht al geregeld in een koninklijk
besluit van 2003, dat door huidig ontwerp opgeheven wordt. De
regering meent dat het van belang is om beide ontwerpen samen te
bestuderen, maar omdat betreffende de dataretentie ook artikel 126 van
de wet betreffende de elektronische communicatie gewijzigd dient te
worden, en de parlementaire procedure doorlopen moet worden, is het
goed mogelijk dat het ontwerp « medewerking » sneller aangenomen
wordt dan het ontwerp « dataretentie ».

2. Het toepassingsgebied ratione personae (advies, § 15-23)

— « operatoren van elektronische communicatienetwerken en ver-
strekkers van elektronische communicatiediensten » :

De Commissie meent dat deze term moet worden begrepen in de
zin van artikel 2, 11°, van de wet betreffende de elektronische
communicatie (zie randnummer 16). Dit klopt echter niet.

De gebruikte terminologie in het ontwerp van koninklijk besluit
neemt de termen uit het Wetboek van strafvordering over omdat
precies de artikelen 46bis, 88bis en 90quater de wettelijke basis vormen
van dit koninklijk besluit. Desbetreffend dient gewezen op de autono-
mie van het strafrecht.

De Commissie zegt in randnummer 18 dat de artikelen 46bis, 88bis en
90quater alleen maar kunnen slaan op :

+ hetzij de operatoren sensu strictu, nl. diegenen die, overeenkomstig
artikel 9, § 1 WEC een kennisgeving in de vereiste vorm hebben
gestuurd aan het BIPT;

+ hetzij de operatoren sensu strictu, evenals de verstrekkers die in
overtreding van artikel 9 WEC geen kennisgeving stuurden aan het
BIPT, maar die, de facto, deze activiteit uitoefenen.

De artikelen 46bis; 88bis en 90quater van het Wetboek van strafvorde-
ring voorzien in een wettelijke medewerkingsplicht voor operatoren en
verstrekkers. Zij zijn in ieder geval verplicht tot medewerking. De
modaliteiten van die medewerking dient te worden bepaald bij
koninklijk besluit, en dat is dan ook het onderwerp van onderhavig
koninklijk besluit.

Bien que le lien étroit entre les deux arrêtés royaux soit évident, il
n’est cependant pas indiqué de régler les deux matières dans un seul
texte. Tout d’abord, les deux textes reposent sur une base légale
différente. Le projet d’AR « conservation » trouve sa base légale dans
l’article 126 de la loi relative à la communication électronique, tandis
que le projet d’AR « collaboration » trouve son fondement légal dans
les articles 46bis, 88bis et 90ter du Code d’Instruction criminelle. Ceci
constitue en soi déjà une raison fondée pour, d’un point de vue
légistique, rédiger deux arrêtés royaux distincts.

Il convient également de souligner que l’obligation de conservation
de données et l’obligation de collaboration ne se recouvrent pas
nécessairement entièrement.

Dans le cadre de l’obligation de conservation de données, les
opérateurs, définis à l’article 2, 11°, de la loi du 13 juin 2005 relative aux
communications électroniques comme étant « toute personne ayant
introduit une notification conformément à l’article 9 », doivent conser-
ver certaines données à des fins pénales.

Parallèlement, les opérateurs peuvent également conserver des
données pour des raisons d’exploitation, à des fins de commercialisa-
tion ou pour la fourniture de services à valeur ajoutée (Direc-
tive 2002/58/CE).

Par contre, les articles 46bis, 88ter et 90ter du Code d’Instruction
criminelle disposent que « les opérateurs d’un réseau de communica-
tion électronique et les fournisseurs de services de communication
électronique » sont tenus de prêter leur concours à la justice, ce qui
implique l’obligation de communiquer à la justice les données conser-
vées dont ils disposent (dans quelque contexte que ce soit), si la
demande leur en est faite.

Par conséquent, l’obligation de collaboration est plus large (voir
également ci-après sous le champ d’application ratione personae).

Ensuite, l’obligation de collaboration a déjà été réglée dans un arrêté
royal de 2003, lequel est abrogé par le présent projet. Le gouvernement
estime qu’il importe d’examiner les deux projets conjointement, mais
vu que pour la conservation de données, il convient de modifier
également l’article 126 de la loi relative aux communications électroni-
ques et que la procédure parlementaire doit être suivie, il est fort
possible que le projet « collaboration » soit adopté plus rapidement que
le projet conservation’.

2. Le champ d’application ratione personae (avis, points 15-23)

— « les opérateurs d’un réseau de communications électroniques et
les fournisseurs d’un service de communication électronique »

La Commission est d’avis que ces termes doivent être entendus au
sens de l’article 2, 11°, de la loi sur les communications électroniques
(voir point 16). Ce n’est cependant pas exact.

La terminologie utilisée dans le projet d’arrêté royal reprend les
termes du Code d’Instruction criminelle, parce que les articles 46bis,
88bis et 90quater constituent précisément la base légale de cet arrêté
royal. A cet égard, il convient de souligner l’autonomie du droit pénal.

Au point 18, la Commission affirme que les articles 46bis, 88bis et
90quater ne peuvent viser :

+ soit que les opérateurs sensu stricto, c’es-à-dire ceux qui ont envoyé
une notification en bonne et due forme à l’IBPT, conformément à
l’article 9, § 1er, LCE;

+ soit les opérateurs sensu stricto, ainsi que les fournisseurs qui, en
violation de l’article 9 LCE n’ont pas envoyé de notification à l’IBPT,
mais qui, de facto, exercent cette activité.

Les articles 46bis, 88bis et 90quater du Code d’Instruction criminelle
prévoient une obligation légale de collaboration pour les opérateurs et
les fournisseurs. Ils sont de toute façon obligés de collaborer. Les
modalités de cette collaboration doivent être déterminées par arrêté
royal, et celles-ci sont donc le sujet du présent arrêté.
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Het probleem ligt voornamelijk in het begrip « verstrekker » dat
nergens gedefinieerd is. Dit begrip werd in het Wetboek van strafvor-
dering ingevoerd door de wet van 10 juni 1998 tot wijziging van de wet
van 30 juni 1994 ter bescherming van de persoonlijke levenssfeer tegen
het afluisteren, kennisnemen en opnemen van privécommunicatie en
-telecommunicatie. De toenmalige regering introduceerde dit begrip bij
wijze van amendement en motiveerde als volgt :

« De term « operator van een telecommunicatienetwerk » is in de
huidige stand van de wetgeving te beperkt geworden. Het zal immers
meer en meer voorkomen dat de vraag om medewerking van het
openbaar ministerie of van de onderzoeksrechter gericht zal moeten
worden aan een dienstenaanbieder die niet noodzakelijk een operator
van een netwerk is (bijvoorbeeld een Internet-toegangsleverancier of de
zogenaamde « acces-providers »). »

(cfr. Belgische Senaat, zitting 1997-1998, 1-823/3 en de Belgische
Kamer van volksvertegenwoordigers, gewone zitting 1996-1997, 1075/2
en 9).

Op dat moment was er nog geen wet betreffende de elektronische
communicatie, en werd het begrip operator gedefinieerd door de wet
van 21 maart 1991 betreffende de hervorming van sommige economi-
sche overheidsbedrijven (de zgn. Belgacomwet). Artikel 68, 23° van
deze wet luidde toen als volgt :

« Operatoren » : personen die houder zijn van een individuele
vergunning die uitgereikt is krachtens de artikelen 87, 89, §§ 1 en 2,
en 92bis van deze wet of die een aangifte hebben gedaan overeenkom-
stig artikel 88 van deze wet.

M.a.w. het was duidelijk de bedoeling van de wetgever om een
toepassingsgebied te creëren dat het begrip operator overstijgt en dat in
voorkomend geval de vereiste medewerking aan het openbaar minis-
terie of de onderzoeksrechter niet beperkt tot het begrip operator zoals
gedefinieerd in de Belgacomwet.

Het koninklijk besluit van 2003 tot uitvoering van de wet van 1998
werd tweemaal voorgelegd aan de privacycommissie voor advies, die
eerst een ongunstig advies uitbracht en daarna een gunstig. De
Commissie heeft hierin het bijzonder ruime toepassingsgebied van het
koninklijk besluit benadrukt. De term « verstrekker van een telecom-
municatiedienst » zoals opgenomen in de tekst slaat volgens de
Commissie op elke verstrekker van een toegang, elke inlichtingen-
dienst, certificator of andere entiteit die een dienst in de telecommuni-
catiesector voorstelt.

Gezien bovenstaande redenering is de medewerkingsplicht dus niet
beperkt tot de operatoren sensu strictu. Zij geldt ook voor verstrekkers
van elektronische communicatiediensten die geen operator zijn in de
zin van de wet van 13 juni 2005.

Er dient ook opgemerkt dat in het kader van het voorontwerp van
wet tot wijziging van artikel 126 van de wet van 13 juni 2005
betreffende de elektronische communicatie het begrip « operator » een
nieuwe definitie krijgt. Onder « operator » moet voortaan verstaan
worden « een persoon die onder de verplichting valt een kennisgeving
te doen overeenkomstig artikel 9 ».

De Commissie heeft overigens wel gelijk wanneer zij zegt dat de
« aanbieders en doorverkopers » bedoeld in artikel 9, §§ 5 en 6, van de
wet betreffende de elektronische communicatie niet beoogd worden
door huidig ontwerp. Artikel 9, § 7, tweede lid van de WEC voorziet
immers het volgende :

« Bij een besluit vastgesteld na overleg in de Ministerraad, stelt de
Koning op voorstel van de Minister van Justitie en de minister, na
advies van de Commissie voor de bescherming van de persoonlijke
levenssfeer en van het Instituut, de technische en administratieve
maatregelen vast die aan de aanbieders en doorverkopers waarnaar
verwezen wordt in paragrafen 5 en 6 worden opgelegd om de oproeper
te kunnen identificeren en het opsporen, lokaliseren, afluisteren,
kennisnemen en opnemen van privécommunicatie mogelijk te maken
onder de voorwaarden bepaald door de artikelen 46bis, 88bis en 90ter
tot 90decies van het Wetboek van strafvordering. »

Dit wil overigens niet zeggen dat voor deze categorie geen mede-
werkingsplicht geldt. Zoals hoger gezegd, zijn zij net als alle operatoren
en verstrekkers door de artikelen 46bis, 88bis en 90quater van het
Wetboek van strafvordering tot medewerking met de gerechtelijke
autoriteiten gehouden. Alleen zullen de modaliteiten van deze mede-
werking bij een apart koninklijk besluit geregeld worden. Zij zijn dus
vrij zelf de modaliteiten van deze medewerking te bepalen, doch de
medewerking op zich blijft verplicht.

Le problème réside principalement au niveau de la notion de
« fournisseur », laquelle n’est définie nulle part. Cette notion a été
introduite dans le Code d’Instruction criminelle par la loi du 10 juin 1998
modifiant la loi du 30 juin 1994 relative à la protection de la vie privée
contre les écoutes, la prise de connaissance et l’enregistrement de
communications et de télécommunications privées. Le gouvernement
de l’époque a introduit cette notion sous la forme d’un amendement et
a formulé la justification suivante :

« Le terme « opérateur d’un réseau de télécommunication » est
devenu trop restreint dans l’état actuel de la législation. En effet, il
arrivera de plus en plus que la requête de concours technique du
ministère public ou du juge d’instruction devra être adressée à un
fournisseur de service qui n’est pas nécessairement un opérateur d’un
réseau (par exemple les fournisseurs d’accès à Internet ou ce qu’on
appelle les ’access providers’.) »

(cf. Sénat, session 1997-1998, 1-823/3 et Chambre des représentants,
session ordinaire 1996-1997, 1075/2 et 9).

A cette époque, la loi relative à la communication électronique
n’existait pas encore et le terme « opérateur » était défini par la loi du
21 mars 1991 portant réforme de certaines entreprises publiques
économiques (ladite ’loi Belgacom’). L’article 68, 23°, de cette loi était à
l’époque libelle comme suit :

« opérateurs » : personnes détentrices d’une autorisation individuelle
délivrée en vertu des articles 87, 89, §§ 1er et 2, et 92bis de la présente loi
ou ayant fait une déclaration en vertu de l’article 88 de la présente loi.

En d’autres termes, le législateur avait clairement l’intention de créer
un champ d’application plus large que la notion d’opérateur, qui, le cas
échéant, ne limite pas la collaboration requise avec le ministère public
ou le juge d’instruction à la notion d’opérateur telle que définie dans la
’loi Belgacom’.

L’arrêté royal de 2003 portant exécution de la loi de 1998 a été soumis
deux fois à l’avis de la commission de la protection de la vie privée,
laquelle rendit d’abord un avis défavorable et ensuite un avis favorable.
Dans son avis, la Commission a souligné le champ d’application
particulièrement large de l’arrêté royal. La notion de « fournisseurs de
services de télécommunication » telle qu’elle figure dans le texte
s’applique selon la Commission à tout fournisseur d’accès, service
d’information, certificateur ou autre entité proposant un service dans le
secteur des télécommunications.

Vu le raisonnement susmentionné, l’obligation de collaboration ne se
limite donc pas aux opérateurs sensu stricto. Elle s’applique également
aux fournisseurs de services de communication électroniques qui ne
sont pas des opérateurs au sens de la loi du 13 juin 2005.

Il convient également d’observer que, dans le cadre de l’avant-projet
de loi modifiant l’article 126 de la loi du 13 juin 2005 relative aux
communications électroniques, le terme « opérateur » acquiert une
nouvelle définition. Dorénavant, il faut entendre par « opérateur »
« toute personne soumise à l’obligation d’introduire une notification
conformément à l’article 9 ».

La Commission a par contre raison lorsqu’elle considère que les
« fournisseurs et revendeurs » visés à l’article 9, §§ 5 et 6, de la loi sur
les communications électroniques ne sont pas visés par le présent
projet. En effet, l’article 9, § 7, de la LCE dispose ce qui suit :

« Par arrêté délibéré en Conseil des Ministres, le Roi fixe, sur
proposition du Ministre de la Justice et du ministre, après avis de la
Commission pour la protection de la vie privée et de l’Institut, les
mesures techniques et administratives imposées aux fournisseurs et
revendeurs visés aux §§ 5 et 6, en vue de permettre l’identification de
l’appelant, le repérage, la localisation, les écoutes, la prise de connais-
sance et l’enregistrement des communications privées aux conditions
prévues par les articles 46bis, 88bis et 90ter à 90decies du Code
d’instruction criminelle. »

Ceci ne veut d’ailleurs pas dire que l’obligation de collaboration ne
s’applique pas à cette catégorie. Comme expliqué ci-dessus, comme
tous les opérateurs et fournisseurs ils sont tenu de collaborer avec les
autorités judiciaires en vertu des articles 46bis, 88bis et 90quater du Code
d’instruction criminelle. Cependant, les modalités de cette collabora-
tion seront réglées par un arrêté royal séparé. Ils sont donc libres de
déterminer eux-mêmes les modalités de la collaboration, mais la
collaboration comme telle reste obligatoire.
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Voor deze aanbieders en doorverkopers zal dus in de toekomst een
apart koninklijk besluit worden uitgewerkt waarin de modaliteiten van
hun medewerkingsplicht geregeld worden.

— « de internetsector »

De Commissie meent dat de definitie van het begrip « internet-
sector » te breed gedefinieerd is.

Door te verwijzen naar « het geheel van natuurlijke en rechtsperso-
nen » geeft het ontwerp inderdaad de indruk dat meer bedoeld wordt
dan het begrip « operatoren van elektronische communicatiediensten
en verstrekkers van elektronische communicatiediensten » dat elders in
het ontwerp gebruikt wordt. Om deze mogelijk te brede interpretatie
uit te sluiten, zal in de definitie van internetsector dezelfde terminolo-
gie als in de rest van het ontwerp gebruikt worden.

3. De dienst NTSU-CTIF (Artikel 1 en 3)

— wettelijke basis – plaats van de dienst binnen de federale politie
(advies, § 24-26)

Op structureel niveau maakt de NTSU deel uit van de speciale
eenheden van de federale politie (CGSU). Deze laatste staat rechtstreeks
onder auspiciën van de commissaris-generaal. Deze positie is belang-
rijk in termen van garanties en onafhankelijkheid. Het scheiden van de
personen die om telefoontap verzoeken (per definitie de onderzoekers)
en de personen die het verzoek technisch uitvoeren (de NTSU)
voorkomt dat uiterst intrusieve handelingen worden verricht zonder
dat streng wordt gecontroleerd of de vereiste machtigingen aanwezig
zijn.

De persoon die een verzoek indient, moet daarbij een kopie van de
door een bevoegde autoriteit behoorlijk opgestelde machtigingen en
vorderingen voegen.

Bovendien kan de verzoeker of zijn meerdere geen « druk » uitoefe-
nen aangezien het CGSU hiërarchisch rechtstreeks afhangt van de
directeur-generaal van de federale politie en niet van de lokale of
federale onderzoekers. Er is dus een feitelijke scheiding tussen de
persoon die een resultaat wil bereiken (het doel) en de persoon die over
de instrumenten (de middelen) beschikt om het resultaat te bereiken.

Ten slotte heeft het CGSU geen enkele initiatiefbevoegdheid en werkt
het enkel als ondersteuning van verzoekende diensten. Het CGSU
neemt dan ook geen initiatief voor onderzoeken, noch voor reactieve of
proactieve opsporingen en al zeker niet voor telefoontaps.

Er moet tevens worden gewezen op het gegeven dat de NTSU/CTIF
geen toegang heeft tot de inhoud van de afgetapte gegevens, die
rechtstreeks en elektronisch aan de verzoeker worden bezorgd. De
inhoud van de afgetapte communicatie kan enkel ter kennis worden
gebracht van de OGP’s/AGP’s die met naam vermeld worden in de
door de onderzoeksrechter opgestelde vordering. De interceptiefacili-
teit is zodanig ontworpen dat de gegevens technisch enkel toegankelijk
zijn voor personen van wie de naam vermeld is op de lijst.

De controle van de tenuitvoerlegging van deze wettelijke voorschrif-
ten is overigens technisch geïmplementeerd in de NTSU/CTIF-
structuur aangezien alle uitgevoerde en aan de gang zijnde handelin-
gen in het systeem worden « bewaard ».

De met het toezicht op de federale politie belaste diensten (inzon-
derheid het comité P en de inspectie) hebben ook de mogelijkheid om
de toepassing van de procedures van de CTIF (« audit ») op algemene
wijze te controleren.

De onderzoeksrechters kunnen – eventueel bijgestaan door het
comité P – in het kader van hun dossiers eveneens de door de CTIF
genomen maatregelen controleren.

Deze mogelijkheden zijn niet enkel theoretisch aangezien voor-
noemde instanties reeds meermaals van dit voorrecht gebruik hebben
gemaakt.

De leden van de CTIF worden onderworpen aan een veiligheids-
onderzoek dat versneld wordt uitgevoerd in het kader van de wet
betreffende de veiligheidsmachtigingen.

— is de CTIF een gegevensverwerker in de zin van de wet
betreffende de bescherming van de persoonlijke levenssfeer? (advies,
§ 27)

De Commissie meent dat de NTSU-CTIF, voor zover zij persoons-
gegevens verwerkt in de zin van artikel 1 van de WVP, daarvan
aangifte moet doen bij de Commissie. De federale politie heeft geen
aangifte gedaan van zulke verwerking.

Par conséquent, un arrêté royal réglant les modalités de l’obligation
de collaboration sera élaboré ultérieurement pour ces fournisseurs et
revendeurs.

— le secteur « Internet »

La Commission estime que la définition de la notion de secteur
« Internet » est trop large.

En évoquant « l’ensemble des personnes physiques et des personnes
morales », le projet donne en effet l’impression de viser davantage que
la notion « opérateurs d’un réseau de communications électroniques et
fournisseurs d’un service de communication électronique » utilisée
ailleurs dans le projet. Afin d’exclure cette interprétation potentielle-
ment trop large, les termes de la définition de secteur « Internet »
seront alignés sur la terminologie utilisée dans le reste du projet.

3. Le service NTSU-CTIF (articles 1er et 3)

— base légale – positionnement du service au sein de la police
fédérale (avis, points 24-26)

Sur le plan structurel, le NTSU fait partie des unités spéciales de la
police fédérale (CGSU). Cette dernière se trouve directement sous les
auspices du commissaire général. Cette position est importante en
termes de garanties et d’indépendance. De fait, séparer les demandeurs
des écoutes (par définition les enquêteurs), de ceux qui mettent
techniquement la demande à exécution (le NTSU) est de nature à
empêcher que des actes à caractère hautement intrusifs ne soient
exécutés sans qu’un contrôle strict de la présence des autorisations
requises ne soit exercé.

De fait, la personne qui introduit une demande doit y annexer une
copie des autorisations et réquisitoires dûment établis par une autorité
compétente.

De plus, aucune « pression » ne peut être exercée par le demandeur
ou son supérieur, puisque, hiérarchiquement, la CGSU dépend direc-
tement du directeur général de la Police fédérale et non des enquêteurs
locaux ou fédéraux. Il existe donc une séparation de fait entre celui qui
veut obtenir un résultat (la fin) et celui qui dispose des outils (les
moyens) pour l’atteindre.

Finalement, la CGSU ne dispose d’aucun pouvoir d’initiative et ne
travaille qu’en appui des services demandeurs. La CGSU n’initie donc
pas d’enquêtes ni de recherches réactives ou proactives et encore moins
d’écoutes téléphoniques.

Il faut également rappeler que le NTSU/CTIF n’a pas accès au
contenu des données interceptées, celles-ci sont transmises directement
et informatiquement vers le demandeur. Le contenu des communica-
tions interceptées ne peuvent être portées qu’à la connaissance des
OPJ/APJ nommément cités dans la réquisition établie par le juge
d’instruction. Le système d’interception est construit de telle sorte que
les données ne seront techniquement accessibles qu’aux personnes
reprises nommément sur la liste.

Le contrôle de la mise en œuvre de ce prescrit légal est d’ailleurs
techniquement implémenté dans la structure NTSU/CTIF puisque
toutes les actions réalisées et entreprises sur le système sont « logées et
sauvegardées ».

Les services chargés du contrôle de la police fédérale (notamment le
comité P et l’Inspection) ont également la possibilité de contrôler, de
manière générale, l’application des procédures prévues au CTIF
(« audit »).

Dans le cadre de leurs dossiers, les juges d’instruction - éventuelle-
ment assistés par le comité P - peuvent également contrôler les mesures
qui ont été prises par le CTIF.

Ces possibilités ne sont pas que théoriques puisque ces instances ont,
à plusieurs reprises déjà, fait usage de cette prérogative.

Les membres du CTIF sont soumis à une enquête de sécurité. Celle-ci
est diligentée dans le cadre de la loi sur les habilitations de sécurité.

— Le CTIF est-il un prestataire de données au sens de la loi relative
à la protection de la vie privée ? (avis, point 27)

La Commission est d’avis que dans la mesure où il traite des
données à caractère personnel au sens de l’article 1er de la LVP, le
NTSU-CTIF doit en faire la déclaration à la Commission. La police
fédérale n’a fait aucune déclaration de ce traitement.
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De NTSU/CTIF beheert geen gepersonaliseerde gegevensbank : de
uitgevoerde identificaties worden rechtstreeks aan de onderzoekers
bezorgd zonder dat een kopie ervan wordt bewaard in de NTSU/CTIF.

Zoals hierboven uiteengezet, antwoorden de operatoren rechtstreeks
aan de verzoeker.

In het kader van de taps worden enkel statistische gegevens (aantal
maatregelen, duur, enz.) en technische gegevens (LLID, nummer van de
vordering, naam van dossiers, enz.) bewaard.

De andere gegevens worden maar op de servers van de NTSU/CTIF
bewaard zolang het dossier wordt behandeld (bovendien zonder dat de
NTSU toegang heeft tot de inhoud).

Wanneer de aftapmaatregel is afgehandeld, worden alle gegevens
aan de onderzoekers (verzoekers) bezorgd die deze verwerken over-
eenkomstig het bepaalde in artikel 90ter (vernietiging van de notities,
verslag om de vijf dagen, neerlegging ter griffie, enz.).

De NTSU/CTIF heeft dus geen toegang tot de inhoud van de
gegevens, en treedt m.a.w. niet op als verantwoordelijke voor de
verwerking. Er dient dus geen aangifte ingediend te worden bij de
Commissie.

— de « permanente toegang » van het CTIF tot de klantenbestanden
van operatoren (advies, § 42-48)

De commissie meent dat een permanente toegang van het CTIF tot
de klantenbestanden van operatoren een te verregaande vorm van
intrusie in de privacy is en dat dit het proportionaliteitsbeginsel niet
eerbiedigt.

Daarom dient meer uitleg gegeven te worden over de manier waarop
het proces van toegang verloopt. Het woord « permanent » zal in ieder
geval vervangen worden door het woord « geautomatiseerd », daar het
hier in principe niet om een permanente toegang gaat.

Het ontwerp beoogt de processen die verband houden met de
identificatie te vergemakkelijken met als gevolg een daling van de
kosten en geen ongebreidelde toename van de identificatiemogelijk-
heden.

Het was de bedoeling dat de NTSU/CTIF gemakkelijker een bestand
met de gegevens van de klanten van de operatoren zou kunnen
raadplegen, zulks inzonderheid dankzij een door de NTSU/CTIF
elektronisch behandeld verzoek (en geen manuele of telefonische
raadplegingen meer en evenmin per fax).

De automatisering van de processen verhoogt de snelheid waarmee
de informatie ter beschikking wordt gesteld van de verzoekers,
vermindert de manuele werklast en de risico’s van fouten bij de
verwerking (tikfout bijvoorbeeld) en maakt de controle a posteriori
mogelijk van alle verzoeken die werden gedaan (in het bijzonder
dankzij een logging).

In feite is dit geautomatiseerd proces meer privacyvriendelijk dan de
manuele of telefonische raadplegingen of via fax, die bijvoorbeeld niet
de controle door middel van loggings toelaten, het risico van verlies
van gegevens en eventuele fouten bij de gegevensverwerking.

Belangrijk is ook dat enkel de verzoeken gaan via de NTSU/CTIF en
daar worden gecontroleerd. De antwoorden worden daarentegen
rechtstreeks aan de oorspronkelijke verzoeker bezorgd zonder opnieuw
langs de NTSU/CTIF te gaan.

Dit is eveneens gunstig voor de gegevensbescherming.

— garanties en veiligheid in verband met de rechtstreekse toegang
(advies, § 49-52)

De Commissie is van oordeel dat het ontwerp bespaart op de
garanties die samengaan met een rechtstreekse toegang (bewaarmaat-
regelen).

De NTSU neemt twee soorten maatregelen om de gegevens met
betrekking tot de maatregelen waarvoor zij verantwoordelijk is te
beschermen :

+ fysieke maatregelen : beperkte toegang, gecontroleerde toegang
met badge, gebouw dat fysiek beschermd wordt, permanente bezetting,
camera’s, logging van personen die binnenkomen en vertrekken;

+ softwarematige maatregelen : verlenen van rechten op grond van
specifieke profielen, loggingcontrole van elke op het netwerk verrichte
handeling, toegang verleend per dossier (geen algemene toegang)
wanneer de naam van de betrokkene specifiek vermeld is op de
vordering van de onderzoeksrechter, beveiligde overdracht.

Le NTSU/CTIF ne gère pas de base de données personnalisée : les
identifications réalisées sont directement transmises aux enquêteurs
sans qu’une copie n’en soit gardée au NTSU/CTIF.

Comme expliqué ci-dessus, les réponses des opérateurs seront faites
directement au demandeur.

Dans le cadre des interceptions, seules des données statistiques
(nombre de mesures, durées, etc.) et des données techniques (LLID,
numéro de réquisitoire, nom de dossiers, etc.) sont sauvegardées.

Les autres données ne sont conservées sur les serveurs du NTSU/CTIF
que le temps de traitement du dossier (de plus sans que le NTSU ait
accès au contenu).

La mesure d’interception clôturée, toutes les données sont transmises
aux enquêteurs (demandeurs) qui les traitent selon le prescrit de
l’article 90ter (destruction des notes, rapport de 5 jours, dépôt au greffe,
etc.).

Le NTSU/CTIF n’a donc pas accès au contenu des données et, en
d’autres termes, n’agit pas en tant que responsable du traitement.
Aucune déclaration ne doit donc être faite à la Commission.

— « l’accès permanent » du CTIF aux fichiers clients des opérateurs
(avis, points 42-48)

La Commission est d’avis qu’un accès permanent du CTIF aux
fichiers clients des opérateurs représente une forme d’intrusion
excessive dans la vie privée et n’est pas respectueux du principe de
proportionnalité.

Les modalités du processus d’accès doivent dès lors être précisées. Le
mot « permanent » sera en tout cas remplacé par le mot « automatisé »
car en principe, il ne s’agit en l’occurrence pas d’un accès permanent.

Ce qui est visé par le projet, c’est de faciliter les processus liés à
l’identification avec par corollaire la diminution des coûts et non
l’augmentation effrénée des possibilités d’identification.

L’objectif était de faciliter au NTSU/CTIF l’interrogation d’un fichier
reprenant les informations des clients des opérateurs grâce notamment
à une requête traitée informatiquement par le NTSU/CTIF (et non plus
une interrogation manuelle, téléphonique ou par fax).

L’automatisation des processus augmentera la vitesse de mise à
disposition de l’information aux demandeurs, diminuera la charge de
travail manuelle ainsi que les risques d’erreurs dans le traitement
(erreur de frappe par exemple) et permettra le contrôle, a posteriori, de
toutes les demandes qui auront été réalisées (notamment grâce à un
logging).

En fait, ce processus automatisé est plus respectueux de la protection
de la vie privée que les consultations manuelles, téléphoniques ou par
télécopie, qui ne permettent par exemple pas le contrôle à l’aide de
loggings et qui comportent un risque de perte de données et
potentiellement des erreurs lors du traitement des données.

Il est également important que seules les demandes passent via le
NTSU/CTIF et y soient contrôlées. En revanche, les réponses sont
directement délivrées au demandeur initial, sans repasser par le
NTSU/CTIF.

Ceci contribue également à la protection des données.

— garanties et sécurité entourant l’accès direct (avis, points 49-52)

La Commission est d’avis que le projet fait l’économie des
garanties entourant un accès direct (mesures de sauvegarde).

Les mesures prises par le NTSU pour protéger les informations
relatives aux mesures dont il est responsable sont de deux ordres :

+ mesures physiques : accès limité, accès contrôlé et badgé, bâtiment
faisant l’objet d’une protection physique, occupation permanente,
caméras, login des entrées et sorties;

+ mesures Software : attribution des droits en fonction de profils
spécifiques, logging contrôle de chaque action faite sur le réseau, accès
donné par dossier (pas d’accès général) lorsque le nom de l’intéressé est
spécifiquement et nommément spécifié sur le réquisitoire du juge
d’instruction, transmission sécurisée.
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De Commissie voor de bescherming van de persoonlijke levenssfeer
heeft overigens een lijst van referentiemaatregelen opgesteld over de
beveiliging van verwerking van persoonsgegevens. Deze lijst is echter
bedoeld voor verantwoordelijken voor een verwerking en wil als hulp
dienen bij de implementatie van een degelijke beveiliging. Hierboven
hebben we echter uitgelegd dat de dienst NTSU-CTIF niet beschouwd
kan worden als een verantwoordelijke voor de verwerking en dat zij
slechts een rol als doorgeefluik van gegevens heeft. Het is precies in
deze rol als doorgeefluik dat de bovenstaande beveiligingsmaatregelen
genomen worden. Er wordt ook uitdrukkelijk in artikel 3 van het
ontwerp van koninklijk besluit toegevoegd dat een log bewaard wordt
en een journaal opgemaakt van iedere consultatie van de databank.
Uiteraard dient het veiligheidsbeleid van dag tot dag geëvalueerd te
worden door de dienst NTSU-CTIF, en waar nodig de nodige
maatregelen genomen te worden voor een betere beveiliging.

4. De Coördinatiecel Justitie (artikel 2) (advies, § 32)

Volgens artikel 2, § 1, 4de lid, van het ontwerp heeft de Minister
van Justitie het recht om « personen die deel uitmaken van de
Coördinatiecel Justitie te weigeren ». De Commissie meent dat dit
ministeriële voorrecht slechts kan worden uitgeoefend in overeen-
stemming met de voormelde wet van 11 december 1998 betreffende
de classificatie en de veiligheidsmachtigingen, veiligheidsattesten en
veiligheidsadviezen.

Dit is echter niet het geval. Er zijn meerdere hypotheses denkbaar
waar de Minister van Justitie het recht moet krijgen om bepaalde
personen die deel uitmaken van de coördinatiecel Justitie te weigeren.
Denk hierbij in de eerste plaats aan de betrokkenheid van een persoon
in een gerechtelijk onderzoek. Of nog wanneer een persoon herhaalde-
lijk bepaalde nalatigheden heeft begaan, zoals b.v. niet bereikbaar zijn
op momenten dat deze persoon van dienst is. Op dat moment moet het
mogelijk zijn om te weigeren dat die persoon verder deel uitmaakt van
de Coördinatiecel.

Beroepsgeheim (advies, § 33-35).

Personeelsleden en aangestelden die de Coördinatiecel Justitie louter
bijstaan, mogen geen informatie verwerken en hebben geen toegang tot
de informatie bekomen met toepassing van de artikelen 46bis, 88bis,
en 90ter van het Wetboek van strafvordering. Indien de leden van de
Coördinatiecel Justitie aan de personeelsleden en aangestelden die hen
bijstaan toch die informatie verstrekken, dan schenden zij het beroeps-
geheim opgelegd in de artikelen 46bis, § 2, derde lid, 88bis, § 2, tweede
lid en 90quater, tweede lid, en strafbaar gesteld in artikel 458 van het
Strafwetboek.

De Commissie meent dat het proportionaliteitsbeginsel niet is
nageleefd voor wat betreft de doorgifte van de persoonlijke contact-
gegevens van de leden van de Coördinatiecel Justitie (advies, § 36-41)

Hier kan akkoord gegaan worden met de Commissie. Wat belangrijk
is, is de permanente beschikbaarheid van de Coördinatiecel. Het
ontwerp zal daarom voorzien dat er een dienst-gsm beschikbaar dient
te zijn waarvan het nummer meegedeeld moet worden aan het BIPT.

5. Meedelen van de inhoud van communicatie (artikel 6) (advies,
§ 53-55)

De commissie meent dat waar in artikel 6, § 1, 2° en 4°, melding
gemaakt wordt van het meedelen van de inhoud van communicatie,
uitdrukkelijk verwezen moet worden naar artikel 90ter Sv.

Er dient op gewezen te worden dat artikel 6 de functionele vereisten
bevat waaraan operatoren en dienstenverstrekkers dienen te voldoen
bij het meedelen van gegevens.

Uiteraard kunnen alleen gegevens meegedeeld worden wanneer aan
de voorwaarden voldaan is die omschreven zijn in de artikelen van het
Wetboek van Strafvordering. Vandaar ook dat in de aanvang van arti-
kel 6 uitdrukkelijk bepaald wordt dat aan de voorwaarden van de
artikelen 46bis, 88bis, en 90ter voldaan moet zijn, voor elke van de
functionele eisen voorzien in artikel 6. Om dit volledig duidelijk te
maken zal ingegaan worden op de suggestie van de Commissie om in
artikel 6, § 1, 1°, 2° en 4° aan te geven volgens welke bepaling van het
Wetboek van strafvordering deze gegevens kunnen worden doorge-
stuurd.

La Commission de la Protection de la Vie privée a par ailleurs dressé
une liste de mesures de référence sur la sécurisation du traitement de
données à caractère personnel. Cette liste s’adresse toutefois aux
responsables d’un traitement et se veut être une aide dans le cadre de
l’implémentation d’une sécurisation adéquate. Ci-dessus, nous avons
cependant expliqué que le service NTSU/CTIF ne peut pas être
considéré comme un responsable de traitement de données et qu’il ne
sert que d’interface de données. Les mesures de sauvegarde susmen-
tionnées sont précisément prises dans le cadre de ce rôle d’interface. Il
est également expressément ajouté à l’article 3 du projet d’arrêté royal
qu’un log est conservé et qu’un journal est fait de chaque consultation
de la banque de données. Il va de soi que la politique en matière de
sécurité doit être évaluée au jour le jour par le service NTSU/CTIF, et
qu’il convient au besoin de prendre les mesures requises en vue d’une
meilleure sécurisation.

4. La Cellule de coordination de la Justice (article 2) (avis, point 32)

Aux termes de l’article 2, § 1er, alinéa 4, du projet, le Ministre de la
Justice a le droit de refuser des personnes en tant que membres de la
Cellule de coordination de la Justice’. La Commission estime que
cette prérogative ministérielle ne peut s’exercer que conformément à
la loi du 11 décembre 1998 relative à la classification et aux
habilitations, attestations et avis de sécurité.

Ce n’est toutefois pas le cas. Plusieurs hypothèses sont envisageables
où le Ministre de la Justice doit avoir le droit de refuser certaines
personnes en tant que membres de la Cellule de coordination de la
Justice. Le premier exemple qui vient à l’esprit est le cas où une
personne est impliquée dans une instruction judiciaire. Un autre
exemple est le cas où une personne s’est rendue à répétition coupable
de certaines négligences, comme par exemple le fait de ne pas être
joignable lorsqu’elle est en service. A ce moment-là, il doit être possible
de refuser que cette personne continue à faire partie de la Cellule de
coordination.

Secret professionnel (avis, points 33-35)

Les agents et préposés qui simplement aident la Cellule de coordi-
nation de la Justice ne sont pas habilités à traiter des données et n’ont
pas accès aux données obtenues en application des articles 46bis, 88bis
et 90ter du Code d’Instruction criminelle. Si en dépit de cela, les
membres de la Cellule de coordination de la Justice communiquent de
telles données aux agents et préposés qui les aident, ils violent le secret
professionnel imposé aux articles 46bis, § 2, alinéa 3, 88bis, § 2, alinéa 2,
et 90quater, alinéa 2, du Code d’Instruction criminelle et cette violation
est punissable aux termes de l’article 458 du Code pénal.

La Commission est d’avis que le principe de proportionnalité n’est
pas respecté en ce qui concerne la transmission des coordonnées
personnelles des membres de la Cellule de coordination de la Justice
(avis, points 36-41).

Sur ce point, nous pouvons nous rallier à l’avis de la Commission. Ce
qui importe, c’est que la Cellule de coordination soit disponible en
permanence. Le projet prévoira dès lors qu’un gsm de service doit être
disponible, dont le numéro devra être communiqué à l’IBPT.

5. Transmission du contenu de la communication (article 6) (avis,
points 53-55)

La Commission est d’avis que là où l’article 6, § 1er, 2° et 4°, fait
mention de la transmission du contenu de la communication, il y a
lieu de référer explicitement à l’article 90ter du Code d’Instruction
criminelle.

Il convient de souligner que l’article 6 contient les exigences
fonctionnelles auxquelles les opérateurs et les fournisseurs de services
doivent répondre pour la transmission de données.

Il va de soi que des données peuvent uniquement être communi-
quées si les conditions définies dans les articles du Code d’Instruction
criminelle sont remplies. C’est la raison pour laquelle il est explicite-
ment précisé, au début de l’article 6, que les conditions fixées par les
articles 46bis, 88bis et 90ter doivent être remplies pour chacune des
exigences fonctionnelles visées à l’article 6. Afin de clarifier totalement
ceci, il sera donné suite à la suggestion de la Commission de préciser à
l’article 6, § 1er, 1°, 2° et 4°, selon quelle disposition du Code
d’Instruction criminelle ces données peuvent être transmises.
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6. Overdrachtmodus van gegevens (artikel 10) (advies, § 56-58)
De Commissie is van oordeel dat artikel 10, tweede lid, van het

ontwerp van koninklijk besluit zou moeten verduidelijken dat het
ministerieel besluit enkel de omvang van de gegevens betreft die
worden overgedragen.

Artikel 10, tweede lid, van het ontwerp van koninklijk besluit heeft
enkel betrekking op vorm waarin de gegevens moeten worden
overgemaakt.

Een uniformering van het formaat en van de overdrachtmodus van
de gegevens vergemakkelijkt de verwerking van de gegevens. Deze
uniformering hangt af van de beschikbare technische middelen en
vereist overleg met de operatoren. Een te strikte modus operandi
waarbij de overdrachtmodus in het koninklijk besluit nader wordt
omschreven, zou ongeschikt blijken. Vandaar de mogelijkheid om dit
bij ministerieel besluit te regelen.

Dit artikel betreft dus alleen de technische modaliteiten en regelt
niets over de toegang tot de databank van de operatoren, noch over de
omvang van de modaliteiten.

Ontwerp van koninklijk besluit tot wijziging van het koninklijk
besluit van 9 januari 2003 tot uitvoering van de artikelen 46bis, § 2,
eerste lid, 88bis, § 2, eerste en derde lid, en 90quater, § 2, derde lid,
van het Wetboek van strafvordering en van de 109ter, E, § 2, van de
wet van 21 maart 1991 betreffende de hervorming van sommige
economische overheidsbedrijven

Nota aan de Commissie voor de bescherming van de persoonlijke levens-
sfeer : Organigram NTSU/CTIF – Interceptie binnen de federale politie.

Deze nota is een aanvulling op het antwoord op het advies van de
Commissie voor de bescherming van de persoonlijke levenssfeer
nr. 29/2008 van 3 september 2008, en betreft de structuur van het
NTSU/CTIF en de plaats ervan binnen de federale politie.

Het betreft meer bepaald de artikelen 1 en 3 van het ontwerp van
koninklijk besluit, en de opmerkingen van de Commissie hieromtrent
in haar advies nr. 29/2008 van 3 september 2008, in de paragrafen 24-26
en 42-48.

De volgende organigrammen worden voorzien :
1. Structuur van de federale politie
2. Structuur van de aanvrager van een maatregel (een tapmaat-

regel b.v.)
3. Structuur van de uitvoerder van de gevraagde maatregel : de

CGSU/NTSU.
Uit organigram nr. 1 valt af te leiden dat :
— de CGSU deel uitmaakt van de speciale eenheden van de federale

politie en rechtstreeks afhangt van de commissaris-generaal, maar de
aanvrager (met name één van de 27 FGP’s b.v.) zich in een andere zuil
bevindt;

— er dus geen hiërarchische link is tussen de aanvrager en de
uitvoerder. Bovendien staat de uitvoerder hoger in de structuur dan de
aanvrager.

Een vraag tot tap kan uitsluitend via een schriftelijke vordering
aangevraagd worden die op voorhand doorgefaxt moet worden. Het
document wordt overgemaakt aan de CGSU, die de conformiteit en
wettelijkheid ook controleert, vooraleer tot actie over te gaan.

De CGSU kan nooit zelfstandig een tap aanvragen of starten.

De resultaten van de tap worden rechtstreeks overhandigd aan de
aanvrager (audio-opname) en de CGSU heeft geen toegang tot de tap
zelf; CGSU/NTSU/CTIF kan dus zelf de tap niet beluisteren.

Voordelen : Strikte scheiding – wettelijkheid – onafhankelijkheid
– controle.

Bovendien, naast de automatische en systematische controle door het
systeem zelf (login, beperkingen van rechten, login controle,…) is de
CTIF niet onafhankelijk en staat onder het gezag van het diensthoofd
van het NTSU in eerste instantie en die van de CGSU in tweede
instantie (zie organigrammen nrs. 3-4-5).

6. Mode de transmission des données (article 10) (avis, points 56-58)
La Commission estime que l’article 10, alinéa 2 du projet d’arrêté

royal devrait préciser que l’arrêté ministériel ne porte que sur la taille
des données transmises.

L’article 10, alinéa 2, du projet d’arrêté royal porte uniquement sur la
forme sous laquelle les données doivent être transmises.

Une uniformisation du format et du mode de transmission des
données facilite le traitement des données. Cette uniformisation
dépend des moyens techniques disponibles et elle nécessite une
concertation avec les opérateurs. Un modus operandi trop rigide, en
détaillant le mode de transmission dans l’arrêté royal, se révèlerait
inadéquat, d’où la possibilité de régler ceci par arrêté ministériel.

Ledit article porte donc uniquement sur les modalités techniques et
ne règle en rien l’accès à la banque de données des opérateurs, ni
l’ampleur des modalités.

Projet d’arrêté royal modifiant l’arrêté royal du 9 janvier 2003 portant
exécution des articles 46bis, § 2, alinéa 1er, 88bis, § 2, alinéas 1er et 3,
et 90quater, § 2, alinéa 3, du Code d’instruction criminelle ainsi que
de l’article 109ter, E, § 2, de la loi du 21 mars 1991 portant réforme
de certaines entreprises publiques économiques

Note à la Commission de la protection de la vie privée : organigramme
NTSU/CTIF – Interception au sein de la police fédérale

La présente note vient compléter la réponse à l’avis n° 29/2008 du
3 septembre 2008 de la Commission de la vie privée et concerne la
structure du NTSU/CTIF ainsi que sa place au sein de la police
fédérale.

Elle concerne plus précisément les articles 1er et 3 du projet d’arrêté
royal ainsi que les remarques formulées à ce sujet par la Commission
dans son avis n° 29/2008 du 3 septembre 2008, dans les para-
graphes 24-26 et 42-48.

Les organigrammes suivants sont prévus :
1. Structure de la police fédérale
2. Structure du demandeur d’une mesure (une mesure d’écoute, par

exemple).
3. Structure de l’exécutant de la mesure demandée : CGSU/NTSU.

Il ressort de l’organigramme n° 1 :
— que le CGSU fait partie des unités spéciales de la police fédérale et

dépend directement du commissaire général mais que le demandeur
(une des 27 PJF, par exemple) relève d’un autre pilier;

— qu’il n’existe donc aucun lien hiérarchique entre le demandeur et
l’exécutant. Dans la structure, l’exécutant occupe en outre une position
plus élevée que le demandeur.

Une mesure d’écoute peut uniquement être sollicitée par le biais
d’une demande écrite, laquelle doit être faxée d’avance. Le document
sera transmis au CGSU qui en contrôlera également la conformité et la
légalité avant de passer à l’action.

Le CGSU ne peut jamais demander ou lancer une écoute de manière
indépendante.

Les résultats de l’écoute sont remis directement au demandeur
(enregistrement audio) et le CGSU n’a pas accès à l’écoute proprement
dite; le CGSU/NTSU/CTIF ne peut donc pas écouter l’enregistrement
lui-même.

Avantages : séparation stricte – légalité – indépendance - contrôle

Par ailleurs, outre le contrôle automatique et systématique par le
système même (login, restrictions des droits, contrôle du login,…), le
CTIF n’est pas indépendant et relève donc de l’autorité du chef de
service du NTSU en première instance et de celle du chef de service du
CGSU en deuxième instance (voir organigrammes nos 3-4-5).
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Ontwerp van koninklijk besluit tot wijziging van het koninklijk
besluit van 9 januari 2003 tot uitvoering van de artikelen 46bis, § 2,
eerste lid, 88bis, § 2, eerste en derde lid, en 90quater, § 2, derde lid
van het Wetboek van strafvordering en van artikel 109ter, E, § 2,
van de wet van 21 maart 1991 betreffende de hervorming van
sommige economische overheidsbedrijven

Bijlage bij het Verslag aan de Koning : uitleg bij de aanpassing van de bijlage
bij het koninklijk besluit

De wijzigingen die voorgesteld worden voor de tarieven voorzien in
de bijlage bij het nieuwe koninklijke besluit zijn miniem : ze betreffen
slechts drie posten en hebben als inspiratiebron de studie ondernomen
door de dienst NTSU-CTIF in 2006 over de mogelijkheden van de
operatoren, die herzien en gecorrigeerd werd in 2008, de openbare
raadpleging die het BIPT realiseerde in het begin van 2010 en de eerste
twee werkvergaderingen georganiseerd door het BIPT die daarop
volgden.

Volgende wijzigingen werden aangebracht in de bijlage :
— een vermindering van 50 % van de dagelijkse betaling voor

retro-observaties (artikel 88bis van het Wetboek van strafvordering);
— een vermindering van 50 % van de dagelijkse vergoeding voor de

real time observaties (artikel 88bis van het Wetboek van strafvordering)
en voor de intercepties (artikel 90ter van hetzelfde Wetboek);

— de uitbreiding van bepaalde maatregelen tot de IP-technologie.
Deze wijzigingen zijn gebaseerd op de volgende rechtvaardigings-

gronden :
Wat betreft het eerste punt : deze wijziging werd voorgesteld door de

telecomsector zelf. Tijdens de vergadering van het Nationale Overleg-
platform Telecommunicatie van 17 november 2010 meenden bepaalde
operatoren dat het niet redelijk is om bijvoorbeeld 365 dagen retro-
observatie te factureren, terwijl de bevraging van hun systeem slechts
voor 20 dagen resultaat opleverde. Een dergelijke benadering zou het
mogelijk maken een besparing van 60 % te realiseren op de gefactu-
reerde bedragen voor dit type van retro-observatie.

Een dergelijke nieuwe werkwijze (vergoeding per kalenderdag
waarop de operator een resultaat kan leveren) zal echter leiden tot meer
werklast voor het opmaken en verifiëren van de facturatie, zowel voor
de operatoren als de overheid.

Vandaar dat geopteerd wordt voor een lineaire vermindering van de
dagprijs, die immers leidt tot een vergelijkbaar besparingsresultaat.

De tweede wijziging betreft de dagelijkse vergoeding toegekend voor
intercepties en real time observaties. Om deze maatregelen ten uitvoer
te leggen dient de operator ze te coderen in zijn systeem, en ze stop te
zetten op het voorziene tijdstip. De kosten voor activering van de
maatregel zijn al opgenomen in een aparte post, die niet aangepast
wordt. Eenmaal de maatregel gecodeerd is komt de informatie
rechtstreeks bij de dienst NTSU-CTIF terecht voor verwerking en
terbeschikkingstelling aan de eindgebruiker (onderzoeker of magis-
traat). Of de interceptie of de observatie nu 1 dag of 30 dagen duurt, het
werk van de operator blijft identiek : de enige tijd die mogelijk varieert
is de « tijdmachine », d.w.z. de tijd die het systeem nodig heeft om de
informatie ter beschikking te stellen van de verzoeker. Samenvattend,
de set-up van de maatregel heeft een duidelijk merkbare kost, terwijl
geen enkele menselijke interventie nodig is tijdens de uitvoering ervan.

Bovendien zijn alle processen van overbrenging van deze informatie
volledig geautomatiseerd, en de informatie wordt met behulp van een
computer naar één punt overgebracht : de dienst NTSU-CTIF. Dit
onderwerp werd aangesneden naar aanleiding van de openbare
consultatie van de gehele telecomsector door het BIPT. Tijdens de
brainstormvergaderingen die na deze consultatie zijn gehouden hebben
operatoren bevestigd dat deze dagelijkse vergoeding enkel de « tijd-
machine » dekt. In die zin lijkt een vermindering van 50 % zeer redelijk
te zijn, zeker in vergelijking met de tarieven die door bepaalde andere
landen worden toegepast en die onder de norm liggen (bijvoorbeeld
Duitsland). Een totale terugbrenging van de toegekende vergoeding tot
0 lijkt ons nochtans onredelijk te zijn : de processen worden op dit
moment ook geautomatiseerd dankzij investeringen gedaan door de
operatoren. En zelfs als men zich kan beroepen op het feit dat de
telefonieoperatoren de investeringen die zij gedaan hebben sinds 2003
rendabel gemaakt hebben, dan nog is dit niet zo voor de « nieuwe
operatoren », die door de adoptie van huidig koninklijk besluit er ook
toe verbonden zullen zijn hun infrastructuur aan te passen in overeen-
stemming met de ETSI-normen.

Ten derde zullen dankzij huidig koninklijk besluit de digitale
telefonie (VOIP) die zonder cryptering uitgezonden wordt, en de
IP-diensten ook intercepteerbaar worden volgens de Europese commu-
nicatiestandaarden (ETSI). Aangezien zij aan dezelfde standaarden
dienen te beantwoorden, is het logisch dat dezelfde tarieven op deze
diensten worden toegepast.

Zo zullen de verminderingen van de tarieven in de bijlage bij het
koninklijk besluit van 2003 het mogelijk maken om een vermindering
van 30 % van de huidige totale kosten te bereiken.

De andere posten worden niet gewijzigd.

Projet d’arrêté royal modifiant l’arrêté royal du 9 janvier 2003 portant
exécution des articles 46bis, § 2, alinea 1er, 88bis, § 2 alinéas 1er et 3,
et 90quater, § 2 alinéa 3, du Code d’instruction criminelle ainsi que
de l’article 109ter, E, § 2, de la loi du 21 mars 1991 portant réforme
de certaines entreprises publiques économiques

Annexe au Rapport au Roi : explications sur les modifications à l’annexe à
l’arrêté royal

Les modifications proposées aux tarifs prévues à l’annexe au nouvel
arrêté royal sont mineures : elles ne touchent que trois postes et elles
ont pour source d’inspiration l’étude du service NTSU-CTIF des
possibilités des opérateurs de 2006, revue et corrigée en 2008, la
consultation publique réalisée par l’IBPT début 2010 en concertation
avec le NOT, et les deux premières réunions de travail organisées par
l’IBPT qui en ont suivi.

Les modifications suivantes ont été apportées à l’annexe :
— une diminution de 50 % du paiement journalier pour les

observations (article 88bis du Code d’instruction criminelle);
— une diminution de 50 % de l’indemnité journalière pour les

observations en temps réel (article 88bis du Code d’instruction crimi-
nelle) et les interceptions (article 90ter du même Code);

— l’extension de certaines mesures à la technologie IP.
Ces modifications se basent sur les justifications suivantes :

Pour le premier point, cette modification émane directement du
secteur télécom lui-même. A la réunion de la Plateforme de concertation
télécom de 17 novembre 2010, certains opérateurs trouvaient de fait
déraisonnable de facturer, par exemple 365 jours de rétroactes alors que
l’interrogation de leur système n’apporte des résultats que pour
20 jours. Une telle approche aurait permis de réaliser une économie de
60 % des montants que les opérateurs ont facturés pour ce service
d’observation de rétroactes.

Une nouvelle façon de procéder de ce type (indemnité par jours de
calendrier pour lesquels l’opérateur peut fournir un résultat) entraînera
toutefois une plus grande charge de travail sur le plan de l’établisse-
ment et de la vérification de la facturation, tant pour les operateurs que
pour les autorités.

D’où le choix d’une réduction linéaire du prix journalier, qui donne
lieu en effet à un résultat comparable en termes d’économie.

La deuxième modification porte sur l’indemnité journalière octroyée
aux interceptions et aux observations en temps réel. De fait, pour mettre
une de ces mesures en œuvre, l’opérateur doit l’encoder dans son
système et l’arrêter à l’échéance prévue. Les coûts d’activation sont déjà
repris sous un poste séparé qui n’est pas modifié. La mesure une fois
encodée, les informations arrivent directement au service NTSU/CTIF
pour traitement et mise à disposition de l’utilisateur final (enquêteur ou
magistrat). Que l’interception ou l’observation en temps réel durent 1
jour ou 30 jours, le travail de paramétrisation de l’opérateur est resté
identique, le seul temps qui varie est « le temps machine », c’est-à-dire
le temps nécessaire au système pour mettre les informations à
disposition du demandeur. En résumé, le set-up de la mesure a un coût
bien tangible, tandis qu’aucune intervention humaine n’est nécessaire
en régime.

De plus, tous les processus de transmission de ces informations sont
complètement automatisés et les informations sont transmises informa-
tiquement vers un seul point : le NTSU/CTIF. Ce sujet a été abordé lors
de la consultation organisée de tout le secteur télécom par l’IBPT. Lors
des réunions de brainstorming qui ont suivi cette étude, les opérateurs
ont confirmé que cette indemnité journalière couvrait seulement du
« temps machine ». En ce sens, une réduction de 50 % de l’indemnité
accordée journalièrement parait très raisonnable certainement en
comparaison avec les tarifs appliqués par certains pays étrangers au
dessus de la norme (l’Allemagne par exemple). Une réduction totale
(à 0) de l’indemnité accordée nous semble toutefois déraisonnable : les
processus sont actuellement automatisés également grâce à des inves-
tissements consentis par les opérateurs. Et si l’on pourrait arguer que
les opérateurs de téléphonie ont déjà rentabilisés les investissements
consentis depuis 2003, il en va tout autrement pour les « nouveaux
opérateurs » qui, par le biais de l’adoption du présent arrêté royal se
trouveront eux aussi contraint à mettre leur infrastructure en confor-
mité avec les normes ETSI.

Troisièmement, grâce à ce nouvel arrêté royal, la téléphonie digitale
(VOIP) émise sans cryptage ainsi que les services IP seront eux aussi
interceptables selon les standards de communications européens
(ETSI). Répondant aux mêmes standards, il est logique qu’à ceux-ci les
mêmes tarifs soient appliqués.

Les réductions apportées aux tarifs contenus dans l’annexe à l’arrêté
royal de 2003 permettraient d’atteindre une réduction de 30 % des coûts
totaux actuels.

Les autres postes ne sont pas modifiés.
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ADVIES 49.133/4 VAN 17 JANUARI 2011
VAN DE AFDELING WETGEVING VAN DE RAAD VAN STATE
De Raad van State, afdeling Wetgeving, vierde kamer, op 24 decem-

ber 2010 door de Minister van Justitie verzocht hem, binnen een termijn
van dertig dagen, van advies te dienen over een ontwerp van koninklijk
besluit « tot wijziging van het koninklijk besluit van 9 januari 2003 tot
uitvoering van de artikelen 46bis, § 2, eerste lid, 88bis, § 2, eerste en
derde lid, en 90quater, § 2, derde lid van het Wetboek van strafvordering
en van artikel 109ter, E, § 2, van de wet van 21 maart 1991 betreffende
de hervorming van sommige economische overheidsbedrijven », heeft
het volgende advies gegeven :

Rekening houdend met het tijdstip waarop dit advies gegeven wordt,
vestigt de Raad van State de aandacht op het feit dat, wegens het
ontslag van de regering, de bevoegdheid van deze laatste beperkt is tot
het afhandelen van de lopende zaken. Dit advies wordt evenwel
gegeven zonder dat wordt nagegaan of dit ontwerp in die beperkte
bevoegdheid kan worden ingepast, aangezien de afdeling Wetgeving
geen kennis heeft van het geheel van de feitelijke gegevens welke de
regering in aanmerking kan nemen als zij te oordelen heeft of het
vaststellen of wijzigen van een verordening noodzakelijk is.

Aangezien de adviesaanvraag ingediend is op basis van artikel 84,
§ 1, eerste lid, 1°, van de gecoördineerde wetten op de Raad van State,
zoals het is vervangen bij de wet van 2 april 2003, beperkt de afdeling
Wetgeving overeenkomstig artikel 84, § 3, van de voornoemde
gecoördineerde wetten haar onderzoek tot de rechtsgrond van het
ontwerp, de bevoegdheid van de steller van de handeling en de te
vervullen voorafgaande vormvereisten.

Wat deze drie punten betreft, geeft het ontwerp aanleiding tot de
volgende opmerkingen.

Voorafgaande opmerking
De beoogde wijzigingen zijn zodanig omvangrijk dat er nagenoeg

niets overblijft van de oorspronkelijke tekst van het koninklijk besluit
van 9 januari 2003 tot uitvoering van de artikelen 46bis, § 2, eerste lid,
88bis, § 2, eerste en derde lid, en 90quater, § 2, derde lid, van het
Wetboek van strafvordering en van artikel 109ter, E, § 2, van de wet van
21 maart 1991 betreffende de hervorming van sommige economische
overheidsbedrijven (1). De nieuwe regels dienen derhalve niet als
wijzigingsbepalingen maar als op zichzelf staande bepalingen te
worden voorgesteld, in een nieuwe tekst, waarbij een opheffingsbepa-
ling wordt gevoegd die het oorspronkelijke besluit opheft (2).

In dit geval dienen in het koninklijk besluit van 12 oktober 2010
houdende nadere regels voor de wettelijke medewerkingsplicht bij
vorderingen door de inlichtingen- en veiligheidsdiensten met betrek-
king tot elektronische communicatie de verwijzingen naar het konink-
lijk besluit van 9 januari 2003 dienovereenkomstig te worden aange-
past.

Het voorliggende ontwerp wordt onderzocht onder voorbehoud van
deze voorafgaande opmerking.

Bijzondere opmerkingen

Aanhef

1. Het ontworpen artikel 6, § 3, van het besluit van 9 januari 2003
neemt de technische specificaties over die vervat zijn in artikel 8, § 3,
van het besluit van 12 oktober 2010. In zijn advies 48.660/2/V, gegeven
op 1 september 2010, over het ontwerp dat ontstaan heeft gegeven aan
het voornoemde koninklijk besluit van 12 oktober 2010, heeft de
afdeling Wetgeving van de Raad van State erop aangedrongen het
ontwerp voor te leggen aan de Europese Commissie, overeenkomstig
artikel 8, lid 1, van Richtlijn 98/34/EG van het Europees Parlement en
van de Raad van 22 juni 1998 betreffende een informatieprocedure op
het gebied van normen en technische voorschriften en regels betref-
fende de diensten van de informatiemaatschappij (hierna genoemd
« Richtlijn 98/34/EG »). Hierop heeft het verslag aan de Koning (3)
geantwoord dat deze « specificaties (…) geen door de nationale
overheid opgelegde standaarden [zijn], maar werden vastgelegd door
de Europese normalisatie-instelling die gespecialiseerd is op het gebied
van telecommunicatie (ETSI). Een kennisgeving van deze specificaties
aan de Europese Commissie is dan ook niet verplicht ». Volgens
hetzelfde verslag aan de Koning « hoeft derhalve van het grootste deel
van de nationale voorschriften inzake telecommunicatiediensten geen
kennis gegeven te worden uit hoofde van de richtlijn omdat ze vallen
onder de uitsluitingen van artikel 10, lid 1 of van artikel 1, punt 5 [van
diezelfde richtlijn] » (4).

De gemachtigde van de minister heeft bevestigd dat dezelfde
redenering gevolgd werd voor het voorliggende ontwerp.

AVIS 49.133/4 DU 17 JANVIER 2011
DE LA SECTION DE LEGISLATION DU CONSEIL D’ETAT

Le Conseil d’Etat, section de Législation, quatrième chambre, saisi
par le Ministre de la Justice, le 24 décembre 2010, d’une demande
d’avis, dans un délai de trente jours, sur un projet d’arrêté royal
« modifiant l’arrêté royal du 9 janvier 2003 portant exécution des
articles 46bis, § 2, alinéa 1er, 88bis, § 2, alinéas 1er et 3, et 90quater, § 2,
alinéa 3, du Code d’instruction criminelle ainsi que de l’article 109ter, E,
§ 2, de la loi du 21 mars 1991 portant réforme de certaines entreprises
publiques économiques », a donné l’avis suivant :

Compte tenu du moment où le présent avis est donné, le Conseil
d’Etat attire l’attention sur le fait qu’en raison de la démission du
Gouvernement, la compétence de celui-ci se trouve limitée à l’expédi-
tion des affaires courantes. Le présent avis est toutefois donné sans qu’il
soit examiné si le projet relève bien de la compétence ainsi limitée, la
section de Législation n’ayant pas connaissance de l’ensemble des
éléments de fait que le Gouvernement peut prendre en considération
lorsqu’il doit apprécier la nécessité d’arrêter ou de modifier des
dispositions réglementaires.

Comme la demande d’avis est introduite sur la base de l’article 84,
§ 1er, alinéa 1er, 1°, des lois coordonnées sur le Conseil d’Etat, tel qu’il
est remplacé par la loi du 2 avril 2003, la section de Législation limite
son examen au fondement juridique du projet, à la compétence de
l’auteur de l’acte ainsi qu’à l’accomplissement des formalités préala-
bles, conformément à l’article 84, § 3, des lois coordonnées précitées.

Sur ces trois points, le projet appelle les observations ci-après.

Observation préalable
Les modifications envisagées sont tellement étendues qu’elles ne

laissent presque rien subsister de l’arrêté royal du 9 janvier 2003 portant
exécution des articles 46bis, § 2, alinéa 1er, 88bis, § 2 alinéas 1er et 3,
et 90quater, § 2 alinéa 3, du Code d’instruction criminelle ainsi que de
l’article 109ter, E, § 2, de la loi du 21 mars 1991 portant réforme de
certaines entreprises publiques économiques, texte originel (1), les
règles nouvelles seront donc présentées non sous la forme de disposi-
tions modificatives mais sous forme de dispositions autonomes, dans
un nouveau texte, accompagné d’une disposition abrogatoire suppri-
mant l’arrêté originel (2).

Dans cette hypothèse, dans l’arrêté royal du 12 octobre 2010
déterminant les modalités de l’obligation de collaboration légale en cas
de demandes concernant les communications électroniques par les
services de renseignement et de sécurité, les références à l’arrêté royal
du 9 janvier 2003 devront être adoptées en conséquence.

C’est sous réserve de cette observation préalable que le présent projet
est examiné.

Observations particulières

Préambule

1. L’article 6, § 3, en projet, de l’arrêté du 9 janvier 2003 reproduit les
spécifications techniques contenues dans l’article 8, § 3, de l’arrêté du
12 octobre 2010. Dans son avis 48.660/2/V, donné le 1er septembre 2010,
sur le projet devenu l’arrêté royal du 12 octobre 2010 précité, la section
de législation du Conseil d’Etat a invité à communiquer le projet à la
Commission européenne, conformément à l’article 8, paragraphe 1, de
la Directive 98/34/CE du Parlement européen et du Conseil du
22 juin 1998 prévoyant une procédure d’information dans le domaine
des normes et réglementations techniques et des règles relatives aux
services de la société de l’information (ci-après la « Direc-
tive 98/34/CE »). A ce sujet, le rapport au Roi (3) a répondu que ces
« spécifications (…) ne sont pas des standards prescrits par l’autorité
nationale, mais ont été fixées par l’Institut européen de normalisation
spécialisé dans le domaine des télécommunications (ETSI). Une
notification de ces spécifications à la Commission européenne n’est dès
lors pas obligatoire ». Selon le même rapport au Roi, « la plupart des
réglementations nationales concernant les services de télécommunica-
tions ne devront pas faire l’objet d’une notification au titre de cette
directive, puisqu’elles relèveront des exclusions prévues à l’article 10,
paragraphe 1er, ou à l’article 1er, point 5 [de la même directive] » (4).

La déléguée du ministre a confirmé que le même raisonnement a bien
été tenu s’agissant du projet examiné.
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In zoverre de steller van het ontwerp heeft geoordeeld dat hij kan
steunen op artikel 10, lid 1, van Richtlijn 98/34/EG, en teneinde in
overeenstemming te zijn met artikel 12 van dezelfde richtlijn, dient de
aanhef aangevuld te worden met een overweging waaruit blijkt dat het
ontwerp niet moet worden voorgelegd aan de Europese Commissie op
grond van artikel 10, lid 1, van Richtlijn 98/34/EG, aangezien de
technische specificaties vastgelegd werden door het « European Tele-
communications Standards Institute ».

2. Het achtste lid dient aldus te luiden :

« Gelet op advies 49.133/4 van de Raad van State, gegeven op
17 januari 2011, met toepassing van artikel 84, § 1, eerste lid, 1°, van de
wetten op de Raad van State, gecoördineerd op 12 januari 1973; » (5).

Dispositief

Artikel 3

Het ontworpen artikel 2, § 3, derde lid, bepaalt dat de Minister van
Justitie een gemotiveerde beslissing kan nemen. Het verslag aan de
Koning preciseert : « In dat geval moet de beslissing van de minister
gemotiveerd worden overeenkomstig de wet van 29 juli 1991 betref-
fende de uitdrukkelijke motivering van bestuurshandelingen ».

De verplichting om de beslissing te motiveren komt neer op een
herhaling van de verplichting die reeds voortvloeit uit de wet van
29 juli 1991 betreffende de uitdrukkelijke motivering van bestuurshan-
delingen. Deze verplichting is overbodig en geeft bovendien aanleiding
tot verwarring aangezien ze ten onrechte de indruk zou kunnen
wekken dat de andere bestuurshandelingen die door het ontwerp
worden geregeld geen uitdrukkelijke motivering vereisen.

Artikel 4

De afdeling Wetgeving vraagt zich af waarom het ontworpen arti-
kel 3, § 2, tweede lid, geen termijn vaststelt voor de bewaring door de
dienst NTSU-CTIF van de inlichtingen over de raadpleging van de
gegevensbank van de operatoren (6).

Slotopmerking

De regels van de wetgevingstechniek schrijven voor dat verplichtin-
gen worden geformuleerd in de tegenwoordige tijd en niet in de
bevelende vorm of door gebruik te maken van de formules « moeten +
infinitief » of « ertoe gehouden zijn te + infinitief » (7).

De kamer was samengesteld uit :

de heren :

P. Liénardy, président de chambre;

J. Jaumotte, L. Detroux, staatsraden;

Mme C.Gigot, greffier.

Het verslag werd uitgebracht door de heer X. Delgrange, eerste
auditeur-afdelingshoofd.

De overeenstemming tussen de Franse en de Nederlandse tekst werd
nagezien onder toezicht van de heer P. Liénardy.

De griffier, De voorzitter,

C. GIGOT P. LIENARDY

Nota’s

(1) Immers, slechts artikel 8, eerste lid, de bepaling inzake inwerking-
treding en de uitvoeringsbepaling van het koninklijk besluit van
9 januari 2003 blijven bestaan.

(2) Beginselen van de wetgevingstechniek - Handleiding voor het
opstellen van wetgevende en reglementaire teksten, www.raadvst-
consetat.be, tab « Wetgevingstechniek », aanbeveling nr. 106.1.

(3) Belgisch Staatsblad van 8 november 2010, blz. 66580-66581.
(4) Ibid., blz. 66580.
(5) Beginselen van de wetgevingstechniek – Handleiding voor het

opstellen van wetgevende en reglementaire teksten, www.raadvst-
consetat.be, tab « Wetgevingstechniek », aanbeveling nr. 36.1 en for-
mule F 3-5-2.

(6) Vergelijk met artikel 3, § 2, derde lid, in fine, van het voornoemde
koninklijk besluit van 12 oktober 2010 dat een bewaarperiode van tien
jaar vastlegt.

(7) Beginselen van de wetgevingstechniek – Handleiding voor het
opstellen van wetgevende en reglementaire teksten, www.raadvst-
consetat.be, tab « Wetgevingstechniek », aanbeveling nr. 3.5.2.

Dans la mesure où l’auteur du projet a considéré qu’il peut se fonder
sur l’article 10, § 1er, de la Directive 98/34/CE, il convient, afin de se
conformer à l’article 12 de la même directive, de compléter le
préambule par un considérant faisant apparaître que les spécifications
techniques ayant été fixées par le « European Telecommunications
Standards Institute », le projet ne doit pas faire l’objet d’une commu-
nication à la Commission européenne en application de l’article 10,
paragraphe 1er, de la Directive 98/34/CE.

2. L’alinéa 8 sera rédigé comme suit :

« Vu l’avis 49.133/4 du Conseil d’Etat, donné le 17 janvier 2011, en
application de l’article 84, § 1er, alinéa 1er, 1°, des lois sur le Conseil
d’Etat, coordonnées le 12 janvier 1973; » (5).

Dispositif

Article 3

L’article 2, § 3, alinéa 3, en projet, prévoit que le Ministre de la Justice
peut prendre une décision motivée. Le rapport au Roi précise que la
« décision du ministre, dans ce cas, doit être motivée conformément à la
loi du 29 juillet 1991 relative à la motivation formelle des actes
administratifs ».

L’obligation de motiver la décision revient à répéter l’obligation qui
résulte déjà de la loi du 29 juillet 1991 relative à la motivation formelle
des actes administratifs. Superflue, cette obligation prête en outre à
confusion dès lors qu’elle pourrait donner injustement à penser que les
autres décisions administratives réglementées par le projet ne nécessi-
tent pas de motivation formelle.

Article 4

La section de législation se demande pourquoi l’article 3, § 2,
alinéa 2, en projet ne fixe pas de terme à la conservation par le service
NTSU-CTIF des informations relatives à la consultation de la banque de
données des opérateurs (6).

Observation finale

Les règles de la légistique veulent que les obligations soient imposées
par des normes rédigées à l’indicatif présent et non à l’impératif ou par
le recours à la formule « devoir + infinitif » ou « être tenu +
infinitif » (7).

La chambre était composée de :

MM. :

P. Liénardy, président de chambre;

J. Jaumotte, L. Detroux, conseillers d’Etat;

Mme C. Gigot, greffier.

Le rapport a été présenté par M. X. Delgrange, premier auditeur chef
de section.

La concordance entre la version française et la version néerlandaise a
été vérifiée sous le contrôle de M. P. Lienardy.

Le greffier, Le président,

C. GIGOT P. LIENARDY

Notes

(1) Ne subsistent en effet que l’article 8, alinéa 1er, le fixant vigueur et
l’exécutoire de l’arrêté royal du 9 janvier 2003.

(2) Principes de technique législative - Guide de rédaction des textes
législatifs et réglementaires, www.raadvst-consetat.be, onglet « Techni-
que législative », recommandation n° 106.1.

(3) Moniteur belge du 8 novembre 2010, pp. 66580-66581.
(4) Ibid., p. 66580.
(5) Principes de technique législative - Guide de rédaction des textes

législatifs et réglementaires, www.conseildetat.be, onglet « Technique
législative », recommandation n° 36.1 et formule F 3-5-2.

(6) Comparer avec l’article 3, § 2, alinéa 3, in fine, de l’arrêté royal du
12 octobre 2010 précité, lequel prévoit une période de conservation de
dix ans.

(7) Principes de technique législative - Guide de rédaction des textes
législatifs et réglementaires, www.raadvst-consetat.be, onglet « Techni-
que législative », recommandation n° 3.5.2.
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8 FEBRUARI 2011. — Koninklijk besluit tot wijziging van het
koninklijk besluit van 9 januari 2003 tot uitvoering van de
artikelen 46bis, § 2, eerste lid, 88bis, § 2, eerste en derde lid, en
90quater, § 2, derde lid van het Wetboek van strafvordering en van
artikel 109ter, E, § 2, van de wet van 21 maart 1991 betreffende de
hervorming van sommige economische overheidsbedrijven

ALBERT II, Koning der Belgen,
Aan allen die nu zijn en hierna wezen zullen, Onze Groet.

Gelet op het Wetboek van strafvordering, de artikelen 46bis, 88bis en
90quater;

Gelet op de wet van 13 juni 2005 betreffende de elektronische
communicatie, de artikelen 2, 125, § 2, en 127, § 1, eerste lid, 2°, en
tweede lid;

Gelet op de wet van 11 december 1998 betreffende de classificatie en
de veiligheidsmachtigingen, veiligheidsattesten en veiligheidsadvie-
zen, artikelen 22quinquies en 26sexies;

Gelet op het advies van de Inspecteur van Financiën, gegeven op
17 juli 2008,

Gelet op de akkoordbevinding van de Staatssecretaris van Begroting
van 18 september 2008,

Gelet op de adviezen van de Commissie voor de bescherming van de
persoonlijke levenssfeer nr. 29/2008 van 3 september 2008 en
nr. 20/2009 van 1 juli 2009,

Gelet op het advies van het Belgisch Instituut voor postdiensten en
telecommunicatie van 10 oktober 2008, de openbare raadpleging van
29 april 2010 en het syntheseverslag over de openbare raadpleging van
2 oktober 2010,

Gelet op het advies 49.133/4 van de Raad van State, gegeven op
17 januari 2011, in toepassing van artikel 84, § 1, eerste lid, 1° van de
wetten op de Raad van State, gecoördineerd op 12 januari 1973,

Gelet op het feit dat de technische specificaties voorzien in artikel 7,
dat artikel 6 van het koninklijk besluit van 9 januari 2003 wijzigt,
vastgelegd werden door de Europese normalisatie-instelling die gespe-
cialiseerd is op het gebied van telecommunicatie (ETSI), en dus niet ter
kennis moeten worden gebracht aan de Europese Commissie in
toepassing van Richtlijn 98/34/EG betreffende een informatieproce-
dure op het gebied van normen en technische voorschriften en regels
betreffende de diensten van de informatiemaatschappij, omdat zij
onder de uitzondering van artikel 10, eerste lid, van deze richtlijn
vallen,

Op de voordracht van Onze Minister van Justitie en Onze Minister
voor Ondernemen en Vereenvoudigen en op het advies van Onze in
Raad vergaderde Ministers,

Hebben Wij besloten en besluiten Wij :
HOOFDSTUK I. — Wijziging van het opschrift van het koninklijk besluit

van 9 januari 2003 tot uitvoering van de artikelen 46bis, § 2, eerste lid,
88bis, § 2, eerste en derde lid, en 90quater, § 2, derde lid van het Wetboek
van strafvordering en van artikel 109ter, E, § 2, van de wet van
21 maart 1991 betreffende de hervorming van sommige economische
overheidsbedrijven

Artikel 1. Het opschrift van het koninklijk besluit van 9 januari 2003
tot uitvoering van de artikelen 46bis, § 2, eerste lid, 88bis, § 2, eerste en
derde lid, en 90quater, § 2, derde lid van het Wetboek van strafvordering
en van artikel 109ter, E, § 2, van de wet van 21 maart 1991 betreffende
de hervorming van sommige economische overheidsbedrijven wordt
vervangen als volgt :

« Koninklijk besluit houdende modaliteiten voor de wettelijke mede-
werkingsplicht bij gerechtelijke vorderingen met betrekking tot elek-
tronische communicatie ».

HOOFDSTUK II. — Wijzigingsbepalingen

Art. 2. Artikel 1 van hetzelfde besluit wordt vervangen als volgt :

« Artikel 1. Voor de toepassing van dit besluit wordt verstaan onder :

1. « wet van 11 december 1998 » : de wet van 11 december 1998
betreffende de classificatie, de veiligheidsmachtigingen, veiligheidsat-
testen en veiligheidsadviezen;

2. « wet van 13 juni 2005 » : de wet van 13 juni 2005 betreffende de
elektronische communicatie;

3. « werkelijke tijd » : minimum tijdsduur nodig voor de uitvoering
van een bepaalde prestatie volgens de regels van de kunst, zonder
onderbreking en waarvoor aangepaste middelen en personeel werden
ingezet;

4. « dienst NTSU-CTIF (National Technical & Tactical Support Unit –
Central Technical Interception Facility) » : de Centrale Technische
Interceptiefaciliteit van de geïntegreerde politiedienst, gestructureerd
op twee niveaus;

8 FEVRIER 2011. — Arrêté royal modifiant l’arrêté royal du 9 jan-
vier 2003 portant exécution des articles 46bis, § 2, alinea 1er, 88bis,
§ 2, alinéas 1er et 3, et 90quater, § 2, alinéa 3, du Code d’instruction
criminelle ainsi que de l’article 109ter, E, § 2, de la loi du
21 mars 1991 portant réforme de certaines entreprises publiques
économiques

ALBERT II, Roi des Belges,
A tous, présents et à venir, Salut.

Vu le Code d’instruction criminelle, les articles 46bis, 88bis et 90quater;

Vu la loi du 13 juin 2005 relative aux communications électroniques,
les articles 2, 125, § 2, et 127, § 1er, alinéas 1er, 2°, et 2;

Vu la loi du 11 décembre 1998 relative à la classification et aux
habilitations, attestations et avis de sécurité, les articles 22quinquies et
26sexies;

Vu l’avis de l’Inspecteur des Finances, donné le 17 juillet 2008,

Vu l’accord du Secrétaire d’Etat au Budget, donné le 18 septem-
bre 2008,

Vu les avis de la Commission de la protection de la vie privée
n° 29/2008 donné le 3 septembre 2008 et n° 20/2009 donné le
1er juillet 2009,

Vu l’avis de l’Institut belge des services postaux et des télécommu-
nications du 10 octobre 2008, la consultation publique du 29 avril 2010
et le rapport de synthèse du 2 octobre 2010,

Vu l’avis 49.133/4 du Conseil d’Etat, donné le 17 janvier 2011, en
application de l’article 84, § 1er, alinéa 1er, 1° des lois sur le Conseil
d’Etat, coordonnées le 12 janvier 1973,

Vu le fait que les spécifications techniques prévues à l’article 7,
modifiant l’article 6 de l’arrête royal du 9 janvier 2003, ont été fixées par
l’Institut européen de normalisation spécialisé dans le domaine des
télécommunications (ETSI), et ne devront donc pas faire l’objet d’une
notification à la Commission européenne en application de la Direc-
tive 98/34/CE prévoyant une procédure d’information dans le domaine
des normes et réglementations techniques et des règles relatives aux
services de la société de l’information, étant donné qu’elles relèvent des
exclusions prévues à l’article 10, alinéa 1er de cette directive,

Sur la proposition de Notre Ministre de la Justice et de Notre Ministre
pour l’Economie et la Simplification administrative et de l’avis de Nos
Ministres qui en ont délibéré en Conseil,

Nous avons arrêté et arrêtons :
CHAPITRE Ier. — Changement de l’intitulé de l’arrêté royal du 9 jan-

vier 2003 portant exécution des articles 46bis, § 2, alinea 1er, 88bis, § 2,
alinéas 1er et 3, et 90quater, § 2, alinéa 3, du Code d’instruction criminelle
ainsi que de l’article 109ter, E, § 2, de la loi du 21 mars 1991 portant
réforme de certaines entreprises publiques économiques

Article 1er. L’intitulé de l’arrêté royal du 9 janvier 2003 portant
exécution des articles 46bis, § 2, alinea 1er, 88bis, § 2, alinéas 1er et 3,
et 90quater, § 2, alinéa 3, du Code d’instruction criminelle ainsi que de
l’article 109ter, E, § 2, de la loi du 21 mars 1991 portant réforme de
certaines entreprises publiques économiques est remplacé par ce qui
suit :

« Arrêté royal déterminant les modalités de l’obligation de collabo-
ration légale en cas de demandes judiciaires concernant les communi-
cations électroniques ».

CHAPITRE II. — Dispositions modificatives

Art. 2. L’article 1er du même arrêté est remplacé par ce qui suit :

« Article 1er. Pour l’application du présent arrêté, on entend par :

1. « loi du 11 décembre 1998 » : la loi du 11 décembre 1998 relative à
la classification et aux habilitations, attestations et avis de sécurité;

2. « loi du 13 juin 2005 » : la loi du 13 juin 2005 relative aux
communications électroniques;

3. « temps réel » : la durée minimale nécessaire à l’exécution d’une
prestation déterminée, selon les règles de l’art, sans interruption et en
mettant en oeuvre les moyens et le personnel adéquats;

4. « service NTSU-CTIF (National Technical & Tactical Support Unit
– Central Technical Interception Facility) » : le système central d’inter-
ception technique du service de police intégrée, structuré à deux
niveaux;
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5. « internetsector » : het geheel van operatoren van elektronische
communicatienetwerken en verstrekkers van elektronische communi-
catiediensten :

— die aan gebruikers toegang tot het internet aanbieden,

— die aan eindgebruikers via een netwerkaansluitpunt elektronische
communicatiediensten over het internet aanbieden,

— die activiteiten op het internet aanbieden, of

— die faciliteiten hiervoor ter beschikking stellen zoals bijvoorbeeld
netwerkonderdelen, lokalen, eindapparatuur of bijbehorende facilitei-
ten. »

Art. 3. Artikel 2 van hetzelfde besluit wordt vervangen als volgt :

« Art. 2. § 1. Om aan de medewerkingsplicht te voldoen zoals
opgelegd door de artikelen 46bis, § 2, 88bis, § 2, en 90quater, § 2, van het
Wetboek van strafvordering, wordt er door iedere operator van een
elektronisch communicatienetwerk en iedere verstrekker van een
elektronische communicatiedienst één of meerdere personen bij name
aangeduid en belast met de taken die uit de medewerkingsplicht
voortvloeien. Deze personen vormen de « Coördinatiecel Justitie. »

§ 2. In voorkomend geval kunnen operatoren van elektronische
communicatienetwerken en verstrekkers van elektronische communi-
catiediensten een gezamenlijke Coördinatiecel Justitie oprichten. In dat
geval dient deze Coördinatiecel Justitie voor elke individuele operator
van een elektronisch communicatienetwerk of verstrekker van een
elektronische communicatiedienst dezelfde dienstverlening te voor-
zien.

De Coördinatiecel Justitie dient op het grondgebied van het Rijk
gevestigd te zijn.

§ 3. Om de taken die voortvloeien uit de toepassing van de
maatregelen bedoeld in de artikelen 46bis, 88bis en 90ter van het
Wetboek van strafvordering uit te voeren, moeten de leden van de
Coördinatiecel Justitie het voorwerp uitgemaakt hebben van een
veiligheidsadvies overeenkomstig artikel 22quinquies van de wet van
11 december 1998.

De Minister van Justitie vraagt het veiligheidsadvies aan de veilig-
heidsoverheid bedoeld in artikel 15 van de wet van 11 december 1998.
Dit veiligheidsadvies moet positief zijn en om de vijf jaar vernieuwd
worden.

De Minister van Justitie heeft het recht om, bij gemotiveerde
beslissing, personen die deel uitmaken van de Coördinatiecel Justitie te
weigeren.

§ 4. Voor de uitvoering van de medewerking en onder zijn toezicht
kan de Coördinatiecel Justitie gebruik maken van de hulp van
personeelsleden en aangestelden van de betrokken operator van een
elektronisch communicatienetwerk of verstrekker van een elektroni-
sche communicatiedienst.

De Coördinatiecel Justitie is permanent beschikbaar.

§ 5. De Coördinatiecel Justitie deelt onverwijld volgende gegevens
mee aan het Belgisch Instituut voor Postdiensten en Telecommunicatie :

— de naam, voornaam, functie, titel, dienst, diensttelefoonnummer
en dienst-e-mailadres van de leden van de Coördinatiecel Justitie;

— het nummer van de dienst-GSM van de Coördinatiecel Justitie;

— het volledige adres van de plaats waar de permanentiedienst van
de Coördinatiecel Justitie gevestigd is, de telefoonnummers (vaste lijn
en GSM), faxnummers en het e-mailadres;

— elk ander gegeven dat de Coördinatiecel Justitie nuttig acht mee te
delen om zijn bereikbaarheid te verzekeren.

Het Belgisch Instituut voor postdiensten en telecommunicatie deelt
deze gegevens onverwijld mee aan de Dienst voor het Strafrechtelijk
Beleid van de Federale Overheidsdienst Justitie, die ervoor zorgt dat de
gegevens meegedeeld worden aan de bevoegde gerechtelijke autoritei-
ten.

Elke wijziging van de in het eerste lid bedoelde gegevens wordt
onverwijld door de Coördinatiecel Justitie meegedeeld aan het Belgisch
Instituut voor postdiensten en telecommunicatie, dat die gegevens
onmiddellijk overzendt aan de Dienst voor het Strafrechtelijk Beleid
van de Federale Overheidsdienst Justitie.

5. « secteur Internet » : l’ensemble des opérateurs de réseaux de
communications électroniques et des fournisseurs de services de
communications électroniques

— qui fournissent aux utilisateurs un accès à Internet,

— qui fournissent aux utilisateurs finals des services de communi-
cations électroniques sur internet via un point de terminaison de
réseau,

— qui fournissent des activités sur internet, ou

— qui mettent à cette fin des installations à disposition comme des
éléments de réseau, des locaux, des équipements terminaux ou des
installations connexes. »

Art. 3. L’article 2 du même arrêté est remplacé par ce qui suit :

« Art. 2. § 1er. Pour satisfaire à l’obligation de collaboration imposée
par les articles 46bis, § 2, 88bis, § 2, et 90quater, § 2, du Code
d’instruction criminelle, chaque opérateur d’un réseau de communica-
tions électronique et chaque fournisseur d’un service de communica-
tions électroniques désigne nommément une ou plusieurs personnes
chargées d’assumer les tâches résultant de l’obligation de collaboration.
Ces personnes constituent la « Cellule de coordination de la Justice. »

§ 2. Le cas échéant, des opérateurs de réseaux de communications
électroniques et des fournisseurs de services de communications
électroniques peuvent créer une Cellule de coordination de la Justice
commune. En pareil cas, cette Cellule de coordination de la Justice doit
prévoir le même service pour chaque opérateur individuel d’un réseau
de communications électroniques ou fournisseur individuel d’un
service de communications électroniques.

La Cellule de coordination de la Justice doit être établie sur le
territoire du Royaume.

§ 3. Pour la mise en œuvre des tâches résultant de l’application des
mesures visées aux articles 46bis, 88bis et 90ter du Code d’instruction
criminelle, les membres de la Cellule de coordination de la Justice
doivent avoir fait l’objet d’un avis de sécurité conformément à l’arti-
cle 22quinquies de la loi du 11 décembre 1998.

Le Ministre de la Justice demande l’avis de sécurité à l’autorité de
sécurité visée à l’article 15, alinea 1er, de la loi du 11 décembre 1998. Cet
avis de sécurité doit être positif et renouvelé tous les cinq ans.

Le Ministre de la Justice, par décision motivée, a le droit de refuser
des personnes en tant que membres de la Cellule de coordination de la
Justice.

§ 4. Pour l’exécution de sa mission de collaboration, la Cellule de
coordination de la Justice peut, sous sa surveillance, se faire aider par
des agents et des préposés de l’opérateur d’un réseau de communica-
tions électroniques ou fournisseur d’un service de communications
électroniques concerné.

La Cellule de coordination de la Justice est disponible en perma-
nence.

§ 5. La Cellule de coordination de la Justice communique sans délai
les données suivantes à l’Institut belge des Services postaux et des
Télécommunications :

— les nom, prénom, fonction, titre, service, numéro de téléphone et
adresse courriel de service des membres de la Cellule de coordination
de la Justice;

— le numéro de GSM de service de la Cellule de coordination de la
Justice;

— l’adresse complète du lieu où est établi le service de permanence
de la Cellule de coordination de la Justice, ses numéros de téléphone
(poste fixe et GSM) et de fax ainsi que son adresse courriel;

— toute autre donnée que la Cellule de coordination de la Justice juge
utile de communiquer pour garantir son accessibilité.

L’Institut belge des services postaux et des télécommunications
transmet sans délai ces données au Service de la Politique criminelle du
Service public fédéral Justice, lequel veille à ce qu’elles soient
communiquées aux autorités judiciaires compétentes.

Toute modification des données visées à l’alinéa 1er est communiquée
sans délai par la Cellule de coordination de la Justice, à l’Institut belge
des services postaux et des télécommunications, lequel transmet ces
nouvelles données directement au Service de la Politique criminelle du
Service public fédéral Justice.
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§ 6. Elke operator van een elektronisch communicatienetwerk en elke
verstrekker van elektronische communicatiediensten neemt alle maat-
regelen nodig om de informatie behandeld door zijn Coördinatiecel
Justitie te beschermen, teneinde de vertrouwelijkheid ervan te waar-
borgen. »

Art. 4. Artikel 3 van hetzelfde besluit wordt vervangen als volgt :

« Art. 3. § 1. Voor de toepassing van artikel 46bis, § 2, van het Wetboek
van strafvordering delen de Coördinatiecel Justitie van de operatoren
van elektronische communicatienetwerken die geen num-
meringscapaciteit toegewezen gekregen hebben in het nationale num-
meringsplan bedoeld in artikel 11, § 1 van de wet van 30 juni 2005, en
de Coördinatiecel Justitie van de verstrekkers van elektronische
communicatiediensten, bij ontvangst van de vordering bedoeld in
artikel 46bis, § 1, van het Wetboek van strafvordering, en behoudens
andersluidende bepalingen in de vordering, de gevorderde gegevens in
werkelijke tijd mee aan de onderzoeksrechter, de procureur des
Konings of de officier van gerechtelijke politie, volgens de in arti-
kel 10bis bepaalde nadere regels.

§ 2. Voor de toepassing van artikel 46bis, § 2, van het Wetboek van
strafvordering, staat de Coördinatiecel Justitie van iedere operator die
nummeringscapaciteit heeft toegewezen gekregen in het nationale
nummeringsplan bedoeld in artikel 11, § 1 van de wet van 13 juni 2005,
de dienst NTSU-CTIF toe de databank met het klantenbestand te
consulteren. De toegang wordt geconcretiseerd via een beveiligde
internettoepassing, langs dewelke de operator een elektronisch verzoek
zal ontvangen waarbij hij gehouden is dit verzoek geautomatiseerd en
onmiddellijk te behandelen en te bantwoorden.

De dienst NTSU-CTIF bepaalt de verdere technische details van deze
procedure. Slechts bij ontvangst van de vordering bedoeld in arti-
kel 46bis, § 1, consulteert de dienst NTSU-CTIF deze databank. De
dienst NTSU-CTIF bewaart een log en maakt een journaal op van iedere
toegang en consultatie van de databank. Zij neemt tevens de nodige
fysieke en softwarematige maatregelen om in een passend beveiligings-
niveau te voorzien. »

Art. 5. Artikel 4 van hetzelfde besluit wordt vervangen als volgt :

« Art. 4. § 1. Voor de toepassing van artikel 88bis, § 2, eerste en derde
lid, van het Wetboek van strafvordering, deelt de Coördinatiecel Justitie
bij ontvangst van de vordering bedoeld in artikel 88bis, § 1 van het
Wetboek van strafvordering, in werkelijke tijd, behoudens anderslui-
dende bepalingen in de vordering, aan de onderzoeksrechter of, in
voorkomend geval, aan de procureur des Konings mee :

— de oproepgegevens en de lokalisatiegegevens van eindapparaten
van waaruit of waarnaar oproepen worden gedaan;

— de oproepgegevens en de lokalisatiegegevens van eindapparaten
van waaruit of waarnaar oproepen werden gedaan en die minder dan
dertig dagen oud zijn.

§ 2. De oproepgegevens en de lokalisatiegegevens van eindapparaten
van waaruit of waarnaar oproepen werden gedaan en die meer dan
dertig dagen oud zijn, worden aan de onderzoeksrechter of, in
voorkomend geval, aan de procureur des Konings meegedeeld zodra
zij voorhanden zijn en uiterlijk op de volgende werkdag op hetzelfde
uur van de ontvangst van de vordering bedoeld in § 1, behoudens
andersluidende bepalingen in de vordering.

§ 3. De in § 1 en § 2 bedoelde gegevens worden meegedeeld volgens
de in artikel 10bis bepaalde nadere regels. »

Art. 6. Artikel 5 van hetzelfde besluit wordt vervangen als volgt :

« Art. 5. Voor de toepassing van artikel 90quater, § 2 van het Wetboek
van strafvordering, neemt de Coördinatiecel Justitie bij ontvangst van
de beschikking bedoeld in artikel 90ter, § 1 of § 5 van het Wetboek van
strafvordering de maatregelen die noodzakelijk zijn om onmiddellijk
privécommunicatie of telecommunicatie, tijdens de overbrenging ervan,
te doen afluisteren, er kennis van te nemen en op te nemen, behoudens
andersluidende bepalingen in de beschikking.

De geïntercepteerde communicatie wordt in werkelijke tijd meege-
deeld aan de dienst NTSU-CTIF. »

§ 6. Chaque opérateur d’un réseau de communications électroniques
et chaque fournisseur d’un service de communications électroniques
prend toutes les dispositions nécessaires pour protéger l’information
traitée par sa Cellule de coordination de la Justice, afin d’en garantir la
confidentialité. »

Art. 4. L’article 3 du même arrêté est remplacé par ce qui suit :

« Art. 3. § 1er. Pour l’application de l’article 46bis, § 2, du Code
d’instruction criminelle, la Cellule de coordination de la Justice des
opérateurs de réseaux de communications électroniques auxquels une
capacité de numérotation dans le plan national de numérotation visé à
l’article 11, § 1er, de la loi du 13 juin 2005 n’a pas été attribuée, et la
Cellule de coordination de la Justice des fournisseurs de services de
communications électroniques communiquent, en temps réel, sauf
dispositions contraires dans la réquisition, les données requises au juge
d’instruction, au procureur du Roi ou à l’officier de police judiciaire dès
réception de la réquisition visée à l’article 46bis, § 1er, du Code
d’instruction criminelle, conformément aux modalités déterminées à
l’article 10bis.

§ 2. Pour l’application de l’article 46bis, § 2, du Code d’instruction
criminelle, la Cellule de coordination de la Justice de chaque opérateur
auquel une capacité de numérotation dans le plan national de
numérotation visé à l’article 11, § 1er, de la loi du 13 juin 2005 a été
attribuée, permet au service NTSU-CTIF une consultation automatisée
de la banque de données contenant le fichier des clients. L’accès est
concretisé par une application Internet sécurisée, par le biais de laquelle
l’opérateur recevra une requête électronique qu’il est tenu de traiter et
de répondre de manière automatique et immédiate.

Le service NTSU-CTIF fixe les détails techniques complémentaires de
cette procédure. Le service NTSU-CTIF ne peut consulter cette banque
de données qu’à la réception de la requête visée à l’article 46bis, § 1er. Le
service NTSU-CTIF conserve un log et fait un journal de chaque accès
et consultation de la banque de données. Il prend également les
mesures physiques et logicielles nécessaires pour prévoir un niveau de
protection adéquat. »

Art. 5. Article 4 du même arrêté est remplacé par ce qui suit :

« Art. 4. § 1er. Pour l’application de l’article 88bis, § 2, alinéa 1er et 3
du Code d’instruction criminelle, la Cellule de coordination de la
Justice communique, en temps réel, sauf dispositions contraires dans la
réquisition, au juge d’instruction ou, le cas échéant, au procureur du
Roi, dès réception de la réquisition visée à l’article 88bis, § 1er du Code
d’instruction criminelle :

— les données d’appel et les données de localisation requises
d’équipements terminaux à partir desquelles ou vers lesquels des
appels sont effectués;

— les données d’appel et les données de localisation requises
d’équipements terminaux à partir desquels ou vers lesquels des appels,
datant de moins de trente jours, ont été effectués.

§ 2. Les données d’appel et les données de localisation requises
d’équipements terminaux à partir desquels ou vers lesquels des appels,
datant de plus de trente jours, ont été effectués sont communiquées au
juge d’instruction ou, le cas échéant, au procureur du Roi dès qu’elles
sont disponibles et, au plus tard, le jour ouvrable suivant, à la même
heure de la réception de la requête visée au § 1er, sauf dispositions
contraires dans la réquiqition.

§ 3. Les données visées aux § 1er et § 2 sont communiquées
conformément aux modalités déterminées à l’article 10bis. »

Art. 6. Article 5 du même arrêté est remplacé par ce qui suit :

« Art. 5. Pour l’application de l’article 90quater, § 2 du Code
d’instruction criminelle, la Cellule de coordination de la Justice prend
les mesures nécessaires pour faire écouter, prendre connaissance et
enregistrer des communications ou des télécommunications privées
immédiatement, pendant leur transmission, dès réception de l’ordon-
nance visée à l’article 90ter, § 1er ou § 5, sauf dispositions contraires
dans l’ordonnance.

La communication interceptée est transmise en temps réel au service
NTSU-CTIF. »
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Art. 7. Artikel 6 van hetzelfde besluit wordt vervangen als volgt :

« Art. 6. § 1. Voor de toepassing van artikel 127, § 1, eerste lid, 2° van
de wet van 13 juni 2005 moeten de operatoren van een elektronisch
communicatienetwerk en verstrekkers van een elektronische commu-
nicatiedienst, in voorkomend geval gezamenlijk, in de technische
mogelijkheid zijn om onder de voorwaarden bepaald door de artikelen
46bis, 88bis en 90ter en volgende van het Wetboek van strafvordering bij
de mededeling van de gevorderde gegevens aan de volgende functio-
nele eisen te voldoen :

1° doorsturen van zowel de oproepgegevens en de lokalisatiegege-
vens van de bewaakte elektronische communicatiedienst als de inhoud
van de communicatie zodanig dat deze nauwkeurig kunnen worden
gecorreleerd, onder de voorwaarden bepaald door de artikelen 88bis
en 90ter van het Wetboek van strafvordering;

2° doorsturen in werkelijke tijd van de geïntercepteerde communi-
catie voor het volledige dekkingsgebied van de operator van het
elektronisch communicatienetwerk of de verstrekker van de elektroni-
sche communicatiedienst en voor alle connecties van, naar of via het
Belgische grondgebied, onder de voorwaarden bepaald door arti-
kel 90ter van het Wetboek van strafvordering;

3° doorsturen in een algemeen beschikbaar formaat van de geïnter-
cepteerde informatie;

4° doorsturen in klare taal van de inhoud van de communicatie
indien de operator van een elektronische communicatienetwerk of de
verstrekker van een elektronische communicatiedienst codering, com-
pressie, of encryptie van het elektronisch communicatieverkeer heeft
geïntroduceerd, onder de voorwaarden bepaald door artikel 90ter van
het Wetboek van strafvordering;

5° het doorsturen op een veilige wijze zodat de gegevens niet door
derden kunnen worden onderschept.

§ 2. Verstrekkers van elektronische communicatiediensten die ver-
schillende technologieën door elkaar gebruiken, dienen alle oproepge-
gevens en lokalisatiegegevens met betrekking tot de verschillende fases
en gebruikte diensten van de elektronische communicatie te geven
zoals die zijn opgelegd aan de diverse categorieën operatoren en
dienstenverstrekkers.

De combinatie van de geregistreerde gegevens moet toelaten om de
relatie te leggen tussen de oorsprong van de communicatie en de
bestemming ervan.

§ 3. De technische specificaties moeten beantwoorden aan de hierbij
opgesomde standaarden en rapporten van het European Telecommu-
nications Standards Institute, met inbegrip van gebeurlijke actualise-
ringen :

1° TS 101-331 : « Lawful Interception (LI); Requirements of Law
Enforcement Agencies »;

2° TS 101-671 : « Lawful Interception (LI); Handover interface for the
lawful interception of telecommunications traffic »;

3° TS 101-909-20-1 : « AT Digital. Digital Broadband Cable Access to
the Public Telecommunications Network; IP Multimedia Time Critical
Services; Part 20 : Lawful Interception; Sub-part 1 : CMS based Voice
Telephony Services »;

4° TS 101-909-20-2 « AT Digital. Digital Broadband Cable Access to
the Public Telecommunications Network; IP Multimedia Time Critical
Services; Part 20 : Lawful Interception; Sub-part 2 : Streamed multime-
dia services »;

5° TR 101-943 : « Lawful Interception (LI); Concepts of Interception in
a Generic Network Architecture;

6° TR 101-944 : « Lawful Interception (LI); Issues on IP Interception »;

7° TR 102-053 : « Lawful Interception (LI); Notes on ISDN LI
functionality »;

8° TS 102-232 : « Lawful Interception (LI); Handover Specification for
IP Delivery »;

9° TS 102-233 : « Service-specific details for e-mail services »;

10° TS 102-234 : « Lawful Interception (LI); Service-specific details for
internet access services »;

11° TS 102-815 : « Lawful Interception (LI); Service-specific details for
Layer 2 Lawful Interception »;

12° TS 133-106 : Universal Mobile Telecommunication System (UMTS);
« Lawful interception requirements (3GPP TS 33.106 version 5.1.0
Release 5) [3GPP SA3] »;

13° TS 133-107 : Universal Mobile Telecommunication System (UMTS);
3 G security; « Lawful interception architecture and functions (3GPP TS
33.107 version 5.5.0 Release 5) [3GPP SA3] »;

Art. 7. L’article 6 du même arrêté est remplacé par ce qui suit :

« Art. 6. § 1er. Pour l’application de l’article 127, § 1er, alinéa 1er, 2° de
la loi du 13 juin 2005, les opérateurs d’un réseau de communications
électroniques et les fournisseurs d’un service de communications
électroniques, le cas échéant conjointement, doivent être techniquement
en mesure de répondre, dans les conditions fixées par les articles 46bis,
88bis, 90ter et suivants du Code d’instruction criminelle, pour la
communication des données demandées, aux exigences fonctionnelles
suivantes :

1° transmettre tant les données d’appel et les données de localisation
du service de communications électroniques surveillé que le contenu de
la communication de manière à pouvoir en établir la corrélation avec
précision, dans les conditions fixées par les articles 88bis et 90ter du
Code d’instruction criminelle;

2° transmettre, en temps réel, la communication interceptée pour
l’ensemble du territoire couvert par l’opérateur du réseau de commu-
nications électroniques ou le fournisseur du service de communications
électroniques et pour toutes les connexions de, vers ou via le territoire
belge, dans les conditions fixées par l’article 90ter du Code d’instruction
criminelle;

3° transmettre l’information interceptée dans un format couramment
disponible;

4° transmettre le contenu de la communication en clair si l’opérateur
d’un réseau de communications électroniques ou le fournisseur d’un
service de communications électroniques a introduit un codage, une
compression ou un cryptage de l’échange de communications électro-
niques, dans les conditions fixées par l’article 90ter du Code d’instruc-
tion criminelle;

5° les transmettre de manière sûre afin que les données ne puissent
être interceptées par des tiers.

§ 2. Les fournisseurs de services de communications électroniques,
qui utilisent différentes technologies en même temps doivent donner
toutes les données d’appel et de localisation relatives aux différentes
phases et aux services utilisés de la communication électronique telles
qu’elles sont imposées aux diverses catégories d’opérateurs et de
fournisseurs de services.

La combinaison des données enregistrées doit permettre d’établir la
relation entre l’origine de la communication et sa destination.

§ 3. Les spécifications techniques doivent répondre aux standards et
rapports mentionnés ci-dessous du « European Telecommunications
Standards Institute », y compris les actualisations éventuelles :

1° TS 101-331 : « Lawful Interception (LI); Requirements of Law
Enforcement Agencies »;

2° TS 101-671 : « Lawful Interception (LI); Handover interface for the
lawful interception of telecommunications traffic »;

3° TS 101-909-20-1 : « AT Digital. Digital Broadband Cable Access to
the Public Telecommunications Network; IP Multimedia Time Critical
Services; Part 20 : Lawful Interception; Sub-part 1 : CMS based Voice
Telephony Services »;

4° TS 101-909-20-2 : « AT Digital. Digital Broadband Cable Access to
the Public Telecommunications Network; IP Multimedia Time Critical
Services; Part 20 : Lawful Interception; Sub-part 2 : Streamed multime-
dia services »;

5° TR 101-943 : « Lawful Interception (LI); Concepts of Interception in
a Generic Network Architecture »;

6° TR 101-944 : « Lawful Interception (LI); Issues on IP Interception »;

7° TR 102-053 : « Lawful Interception (LI); Notes on ISDN LI
functionality »;

8° TS 102-232 : « Lawful Interception (LI); Handover Specification for
IP Delivery »;

9° TS 102-233 : « Service-specific details for e-mail services »;

10° TS 102-234 : « Lawful Interception (LI); Service-specific details for
internet access services »;

11° TS 102-815 : « Lawful Interception (LI); Service-specific details for
Layer 2 Lawful Interception »;

12° TS 133-106 : Universal Mobile Telecommunication System (UMTS);
« Lawful interception requirements (3GPP TS 33.106 version 5.1.0
Release 5) [3GPP SA3] »;

13° TS 133-107 : Universal Mobile Telecommunication System (UMTS);
3 G security; « Lawful interception architecture and functions (3GPP TS
33.107 version 5.5.0 Release 5) [3GPP SA3] »;
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14° TS 133-108 : « Universal Mobile Telecommunications System
(UMTS); 3G Security; Handover interface for Lawful interception (LI)
(3GPP TS 33.108 version 5.4.0 Release 5) [3GPP SA3] »;

15° ES 201-158 : « Lawful Interception (LI); Requirements for Net-
work Functions »;

16° ES 201-671 : « Lawful Interception (LI) : Handover Interface for
the Lawful Interception of Telecommunications traffi ».

17° Digital cellular telecommunications system (Phase 2+); Lawful
interception requirements for GSM (GSM 01.33 version 8.0.0 Release
1999) [TC SMG ] TR 101 514;

18° Digital cellular telecommunications system (Phase 2+); Lawful
interception – Stage 1 (GSM 02.33 version 8.0.1 Release 1999) [TC SMG
] TR 101 507;

19° Digital cellular telecommunications system (Phase 2+); Lawful
interception – Stage 1 (3GPP TS 43.033 version 5.0.0 Release 5) [3GPP
SA3 ] TR 143 033;

20° Digital cellular telecommunications system (Phase 2+); Lawful
interception – Stage 1 (3GPP TS 42.033 version 5.0.0 Release 5) [3GPP
SA3] TR 142 033;

21° Digital cellular telecommunications system (Phase 2+); Lawful
interception requirements for GSM (3GPP TR 41.033 version 5.0.0
Release 5) [ 3GPP SA3] TR 141 033;

22° Digital cellular telecommunications system (Phase 2+) (GSM);
Lawful interception – Stage 2 (3GPP TS 03.33 version 8.1.0 Release 1999)
[3GPP SA3] TS 101 509;

Opties die binnen deze standaarden genomen moeten worden,
worden, na advies binnen twee maanden van het Belgisch Instituut
voor postdiensten en telecommunicatie, vastgelegd door de Minister
van Justitie. »

Art. 8. Artikel 7 van hetzelfde besluit wordt opgeheven.

Art. 9. Artikel 8, tweede lid, van hetzelfde besluit, wordt vervangen
als volgt :

« De operatoren van een elektronisch communicatienetwerk en
verstrekkers van een elektronische communicatiedienst moeten de klok
op hun systemen die gebruikt wordt voor de registratie van alle
tijdstippen die in dit besluit worden vermeld, synchroniseren met het
GPS-tijdssignaal. »

Art. 10. Artikel 9 van hetzelfde besluit wordt opgeheven.

Art. 11. Artikel 10 van hetzelfde besluit wordt vervangen als volgt :

« Art. 10. De investerings-, exploitatie-, en onderhoudskosten die
verbonden zijn aan de technische middelen die in uitvoering van dit
besluit aangewend worden door de operatoren van elektronische
communicatienetwerken en verstrekkers van elektronische communi-
catiediensten zijn ten laste van deze operatoren en verstrekkers.

De investerings-, -exploitatie-, en onderhoudskosten die verbonden
zijn aan de technische middelen die in uitvoering van dit besluit
aangewend worden door de gerechtelijke autoriteiten zijn ten laste van
de Minister van Justitie.

De enige tegemoetkoming die de operatoren van elektronische
communicatienetwerken en de verstrekkers van elektronische commu-
nicatiediensten ontvangen voor hun medewerking overeenkomstig de
artikelen 3, 4 en 5 van dit besluit is vervat in de bijlage bij dit koninklijk
besluit.

Voor de prestaties die niet vermeld zijn in de bijlage bij dit koninklijk
besluit, worden enkel de werkelijke kosten vergoed na voorlegging van
de stavingstukken. »

Art. 12. In hetzelfde besluit wordt een artikel 10bis ingevoegd,
luidend als volgt :

« Art. 10bis. Voor de toepassing van de artikelen 46bis, § 2, 88bis, § 2
en 90quater, § 2 van het Wetboek van strafvordering, en van artikel 127,
§ 1, eerste lid van de wet van 13 juni 2005, deelt de Coördinatiecel
Justitie de gevorderde gegevens mee volgens de regels van de kunst en
door middel van de performante technische middelen die beschikbaar
zijn op de markt. Hij deelt deze gegevens via beveiligde elektronische
weg mee in een voor de verzoeker gemakkelijk te gebruiken vorm.

De Minister van Justitie en de minister die bevoegd is voor de
aangelegenheden die de elektronische communicatie betreffen, leggen
het specifiek formaat vast voor de presentatie van de gegevens door de
operatoren van elektronische communicatienetwerken en de verstrek-
kers van elektronische communicatiediensten, evenals de overdrachts-
modus van deze gegevens.

14° TS 133-108 : « Universal Mobile Telecommunications System
(UMTS); 3G Security; Handover interface for Lawful interception (LI)
(3GPP TS 33.108 version 5.4.0 Release 5) [3GPP SA3] »;

15° ES 201-158 : « Lawful Interception (LI); Requirements for Network
Functions »;

16° ES 201-671 : « Lawful Interception (LI) : Handover Interface for
the Lawful Interception of Telecommunications Traffic ».

17° Digital cellular telecommunications system (Phase 2+); Lawful
interception requirements for GSM (GSM 01.33 version 8.0.0 Release
1999) [ TC SMG ] TR 101 514;

18° Digital cellular telecommunications system (Phase 2+); Lawful
interception – Stage 1 (GSM 02.33 version 8.0.1 Release 1999) [TC SMG
] TR 101 507;

19° Digital cellular telecommunications system (Phase 2+); Lawful
interception – Stage 1 (3GPP TS 43.033 version 5.0.0 Release 5) [3 GPP
SA3 ] TR 143 033;

20° Digital cellular telecommunications system (Phase 2+); Lawful
interception – Stage 1 (3GPP TS 42.033 version 5.0.0 Release 5) [3GPP
SA3] TR 142 033;

21° Digital cellular telecommunications system (Phase 2+); Lawful
interception requirements for GSM (3GPP TR 41.033 version 5.0.0
Release 5) [3GPP SA3] TR 141 033;

22° Digital cellular telecommunications system (Phase 2+) (GSM);
Lawful interception – Stage 2 (3GPP TS 03.33 version 8.1.0 Release 1999)
[3GPP SA3] TS 101 509;

Des options qui doivent être prises dans ces standards seront
déterminées par le Ministre de la Justice, après avis, dans les deux mois,
de l’Institut belge des services postaux et des télécommunications. »

Art. 8. L’article 7 du même arrêté est abrogé.

Art. 9. L’article 8, alinéa 2, du même arrêté, est remplacé par ce qui
suit :

« Les opérateurs d’un réseau de communications électroniques et les
fournisseurs d’un service de communications électroniques doivent
synchroniser l’horloge de leurs systèmes utilisés pour l’enregistrement
de toutes les heures mentionnées dans le présent arrêté avec le signal
horaire GPS. »

Art. 10. L’article 9 du même arrêté est abrogé.

Art. 11. L’article 10 du même arrêté est remplacé par ce qui suit :

« Art. 10. Les frais d’investissement, d’exploitation et d’entretien
pour les moyens techniques utilisés par les opérateurs de réseaux de
communications électroniques et les fournisseurs de services de
communications électroniques en exécution du présent arrêté sont à
charge de ces opérateurs et de ces fournisseurs.

Les frais d’investissement, d’exploitation et d’entretien pour les
moyens techniques utilisés par les autorités judiciaires en vue de
l’exécution du présent arrêté sont à charge du Ministre de la Justice.

La seule indemnité que les opérateurs de réseaux de communications
électroniques et les fournisseurs de services de communications
électroniques obtiennent en échange de leur collaboration conformé-
ment aux articles 3, 4 et 5 du présent arrêté figure à l’annexe de cet
arrêté royal.

Les prestations qui ne figurent pas à l’annexe de cet arrêté royal sont
uniquement rétribuées selon les coûts réels, sur présentation des pièces
justificatives. »

Art. 12. Dans le même arrêté, il est inséré un article 10bis, libellé
comme suit :

« Art. 10bis. Pour l’application des articles 46bis, § 2, 88bis, § 2
et 90quater, § 2 du Code d’instruction criminelle et de l’article 127, § 1,
alinéa 1er, de la loi du 13 juin 2005, la Cellule de coordination de la
Justice communique les données requises selon les règles de l’art et
avec les moyens techniques performants disponibles sur le marché. Elle
communique ces données par voie électronique sécurisée sous une
forme aisément utilisable pour le requérant.

Le Ministre de la Justice et le ministre qui est compétent pour les
matières relatives aux communications électroniques, déterminent le
format spécifique de présentation des données par les opérateurs de
réseaux de communications éléctroniques et les fournisseurs de
services de communications électroniques, ainsi que le mode de
transmission de ces données.
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Indien om welke reden ook, geen elektronische overdracht van de
gevraagde gegevens kan gebeuren, dienen de operatoren van elektro-
nische communicatienetwerken en de verstrekkers van elektronische
communicatiediensten de gevraagde informatie over te maken aan de
daartoe door de vorderende gerechtelijke overheid aangeduide officier
van gerechtelijke politie. »

HOOFDSTUK III. — Overgangsbepalingen

Art. 13. § 1. De internetsector moet vanaf de inwerkingtreding van
dit besluit en gedurende de in § 2 vermelde overgangstermijn, bij de
mededeling van de gevorderde gegevens ten minste voldoen aan
volgende functionele eisen :

1° ter uitvoering van de bepalingen van de artikelen 90ter en
volgende van het Wetboek van strafvordering, wordt de geïntercep-
teerde communicatie doorgestuurd naar het aangeduide netwerkaan-
sluitpunt.

2° de inhoud van de communicatie dient meegedeeld te worden voor
alle connecties van de operator van het elektronische communicatie-
netwerk of de verstrekker van de elektronische communicatiedienst die
van, naar of via het Belgische grondgebied verlopen.

§ 2. De internetsector moet aan de functionele vereisten en de
technische specificaties bedoeld in de artikelen 6 en 10bis van het
koninklijk besluit van 9 januari 2003 tot uitvoering van de artike-
len 46bis, § 2, eerste lid, 88bis, § 2, eerste en derde lid, en 90quater, § 2,
derde lid van het Wetboek van strafvordering en van artikel 109ter, E,
§ 2, van de wet van 21 maart 1991 betreffende de hervorming van
sommige economische overheidsbedrijven voldoen uiterlijk binnen een
termijn van een jaar na de inwerkingtreding van dit besluit.

Art. 14. Voor de personen die al deel uitmaken van de Coördinatie-
cel Justitie op het tijdstip van de inwerkingtreding van dit koninklijk
besluit, beschikken de operatoren van een elektronisch communicatie-
netwerk en de verstrekkers van een elektronische communicatiedienst
over een termijn van twee maanden om de verzoeken tot veiligheids-
advies bedoeld in artikel 2, § 1, tweede lid van het koninklijk besluit
van 9 januari 2003 tot uitvoering van de artikelen 46bis, § 2, eerste lid,
88bis, § 2, eerste en derde lid, en 90quater, § 2, derde lid van het Wetboek
van strafvordering en van artikel 109ter, E, § 2, van de wet van
21 maart 1991 betreffende de hervorming van sommige economische
overheidsbedrijven bij de Minister van Justitie in te dienen.

In afwachting van de verkrijging van dit veiligheidsadvies, mogen
enkel de personen voor wie een verzoek werd ingediend, de taken
verrichten die volgen uit de toepassing van de maatregelen bedoeld in
de artikelen 46bis, 88bis en 90ter van het Wetboek van strafvordering.

HOOFDSTUK IV. — Slotbepaling

Art. 15. Onze Minister van Justitie en Onze minister die bevoegd is
voor de aangelegenheden die de elektronische communicatie betreffen
zijn, ieder wat hem betreft, belast met de uitvoering van dit besluit.

Gegeven te Brussel, 8 februari 2011.

ALBERT

Van Koningswege :

De Minister van Justitie,
S. DE CLERCK

De Minister voor Ondernemen en Vereenvoudigen,
V. VAN QUICKENBORNE

Bijlage

De bijlage bij het Koninklijk Besluit van 9 januari 2003 tot uitvoering
van de artikelen 46bis, § 2, eerste lid, 88bis, § 2, eerste en derde lid,
en 90quater, § 2, derde lid van het Wetboek van strafvordering en van
artikel 109ter, E, § 2, van de wet van 21 maart betreffende de
hervorming van sommige economische overheidsbedrijven, wordt
vervangen als volgt :

1° Algemene kosten op basis van dit koninklijk besluit :
Volgens de wijze van levering van de resultaten, kan een supplement

van 3 S worden toegekend indien de drager een floppy disc of een
cd-rom is.

2° Vorderingen op basis van artikel 46bis van het Wetboek van
strafvordering

a. Identificatie overeenkomstig artikel 3, § 1 van dit koninklijk besluit
(voor operatoren van elektronische communicatienetwerken die geen
nummeringscapaciteit toegewezen gekregen hebben, en voor verstrek-
kers van elektronische communicatiediensten) :

— 1 tot 10 identificaties : 6 S

Dans l’impossibilité, pour quelque raison que ce soit, de transmettre
les données requises par voie électronique, les opérateurs de réseaux de
communications électroniques et les fournisseurs de services de
communications électroniques sont tenus de communiquer les infor-
mations requises à l’officier de police judiciaire désigné à cet effet par
l’autorité judiciaire requérante. »

CHAPITRE III. — Dispositions transitoires

Art. 13. § 1er. Dès l’entrée en vigueur du présent arrêté et pendant la
période de transition mentionnée au § 2, le secteur Internet doit, pour
la communication des données demandées, au moins répondre aux
exigences fonctionnelles suivantes :

Aux fins de l’exécution des dispositions des articles 90ter et suivants
du Code d’instruction criminelle, la communication interceptée est
transmise au point de terminaison du réseau indiqué.

2° Le contenu de la communication doit être communiqué pour
toutes les connexions de l’opérateur du réseau de communications
électroniques ou du fournisseur du service de communications électro-
niques établies de, vers ou via le territoire belge.

§ 2. Le secteur Internet doit répondre aux exigences fonctionnelles et
aux spécifications techniques prévues aux articles 6 et 10bis de l’arrêté
royal du 9 janvier 2003 portant exécution des articles 46bis, § 2,
alinea 1er, 88bis, § 2 alinéas 1er et 3, et 90quater, § 2, alinéa 3, du Code
d’instruction criminelle ainsi que de l’article 109ter, E, § 2, de la loi du
21 mars 1991 portant réforme de certaines entreprises publiques
économiques, au plus tard, dans un délai d’un an après l’entrée en
vigueur du présent arrêté.

Art. 14. Pour les personnes faisant déjà partie de la Cellule de
coordination Justice au moment de l’entrée en vigueur du présent
arrêté royal, les opérateurs d’un réseau de communications électroni-
ques et les fournisseurs de service de communications électroniques
disposent d’un délai de 2 mois pour introduire, auprès du Ministre de
la Justice les demandes d’avis de sécurité visées à l’article 2, § 1, alinea
2 de l’arrêté royal du 9 janvier 2003 portant exécution des articles 46bis,
§ 2, alinea 1er, 88bis, § 2, alinéas 1er et 3, et 90quater, § 2, alinéa 3, du Code
d’instruction criminelle ainsi que de l’article 109ter, E, § 2, de la loi du
21 mars 1991 portant réforme de certaines entreprises publiques
économiques.

Dans l’attente de l’obtention de ces avis de sécurité, seules les
personnes pour lesquelles une demande aura été introduite, pourront
traiter les tâches résultant de l’application des mesures visées aux art.
46bis, 88bis et 90ter du Code d’instruction Criminel.

CHAPITRE IV. — Disposition finale

Art. 15. Notre Ministre de la Justice et Notre Ministre compétent
pour les matières relatives aux communications électroniques sont
chargés, chacun en ce qui le concerne, de l’exécution du présent arrêté.

Donné à Bruxelles, le 8 février 2011.

ALBERT

Par le Roi :

Le Ministre de la Justice,
S. DE CLERCK

Le Ministre pour l’Entreprise et la Simplification,
V. VAN QUICKENBORNE

Annexe

L’annexe à l’arrêté royal du 9 janvier 2003 portant exécution des
articles 46bis, § 2, alinéa 1er, 88bis, § 2, alinéas 1er et 3, et 90quater, § 2,
alinéa 3, du Code d’instruction criminelle ainsi que de l’article 109ter, E,
§ 2, de la loi du 21 mars 1991 portant réforme de certaines entreprises
publiques économiques, est remplacé par :

1° Frais généraux sur base du présent arrêté royal
Selon le mode de livraison des résultats, un supplément de 3 S peut

être accordé si le support est une disquette ou un cd-rom :

2° Réquisitions sur base de l’article 46bis du Code d’instruction
criminelle

a. Identification conformément à l’article 3, § 1er du présent arrêté
royal (pour les opérateurs de réseaux de communications électroniques
auxquels une capacité de numérotation n’a pas été attribuée, et pour les
fournisseurs de services de communications électroniques) :

— 1 à 10 identifications : 6 S.
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— meer dan 10 identificaties : 0,50 S per item
— identificatie van een IMEI-track : 24,79 S (of 49,59 S buiten de

kantooruren van 8u tot 18u)
— de aflevering of de identificatie van een IP-adres : 16 S.
b. Identificatie overeenkomstig artikel 3, § 2 van dit koninklijk besluit

(voor operatoren van elektronische communicatienetwerken die num-
meringscapaciteit toegewezen gekregen hebben) : gratis, met uitzonde-
ring van :

— identificatie van een IMEI-track : 24,79 S (of 49,59 S buiten de
kantooruren van 8u tot 18u)

— de aflevering of de identificatie van een IP-adres : 16 S.
3° Vorderingen op basis van artikel 88bis van het Wetboek van

strafvordering
a. Observatie overeenkomstig artikel 4, § 1, eerste streepje, van dit

koninklijk besluit (real time) :
(1) Activering : 24,79 S per oproepnummer (of 49,59 S indien buiten

de kantooruren van 8 u. tot 18 u.).
(2) Vergoeding per oproepnummer per kalenderdag : 4,95 S.
b. Observatie overeenkomstig artikel 4, § 1, tweede streepje, of

artikel 4, § 2 van dit koninklijk besluit (retro) :
(1) Activering : 24,79 S per oproepnummer (of 49,59 S indien buiten

de kantooruren van 8 u. tot 18 u.).
(2) Vergoeding per oproepnummer per kalenderdag : 3,10 S.
c. Observatie overeenkomstig artikel 4, § 1, eerste streepje, van dit

koninklijk besluit, op een zendmast van een mobiel netwerk :
(1) Activering : 24,79 S per oproepnummer (of 49,59 S indien buiten

de kantooruren van 8 u. tot 18 u.).
(2) Vergoeding per oproepnummer per zendmast per uur : 4,95 S.
d. Observatie overeenkomstig artikel 4 van dit koninklijk besluit,

indien het gaat om een telefoonkaart track : 13,75 S.
e. On line tracking per uur : 24,79 S. (of 49,59 S indien buiten de

kantooruren van 8 u. tot 18 u.).
4° Vorderingen op basis van artikel 90ter van het Wetboek van

strafvordering :
Interceptie van communicatie op basis van artikel 5 van dit

koninklijk besluit, met inbegrip van IP interceptie :
(1) Activering : 24,79 S per oproepnummer of per e-mail adres (of

49,59 S indien buiten de kantooruren van 8 u. tot 18 u.).
(2) Vergoeding per oproepnummer of per e-mail adres per kalender-

dag : 24,79 S.
5° Andere vergoedingen :
a. Kopie van een factuur : 9 S.
b. Kopie van een contract : 9 S.
c. Verzoek om de gegevens betreffende een herlading : 24,79 S (of

49,59 S indien buiten de kantooruren van 8 u. tot 18 u.).
d. Identificatie van een verkooppunt : 7 S.
e. PUK-code of voice mail reset : 5 S.
f. SIM-analyse : 37,18 S. per uur
g. Identificatie van de wijze van betaling van een oproep in een

telefooncel : 13,75 S. per 1⁄4 uur
h. Operator Service Track : 13,75 S. per 1⁄4 uur
i. Interventie van een technicus : 13,75 S per 1⁄4 uur
j. Specifiek verzoek : 13,75 S per 1⁄4 uur
k. Opvragen van een dekkingskaart : 32 S.
l. Verplaatsingskosten : 32,23 S.
6° Voor de gevallen niet vermeld in deze bijlage worden enkel de

werkelijke kosten hieraan verbonden vergoed na voorlegging van de
stukken die deze staven.

Gezien om te worden gevoegd bij Ons besluit van 8 februari 2011 tot
wijziging van het koninklijk besluit van 9 januari 2003 tot uitvoering
van de artikelen 46bis, § 2, eerste lid, 88bis, § 2, eerste en derde lid,
en 90quater, § 2, derde lid van het Wetboek van strafvordering en van
artikel 109ter, E, § 2, van de wet van 21 maart betreffende de
hervorming van sommige economische overheidsbedrijven.

ALBERT

Van Koningswege :

De Minister van Justitie,
S. DE CLERCK

De Minister van Ondernemen en Vereenvoudigen,
V. VAN QUICKENBORNE

— plus de 10 identifications : 0,50 S par item.
— identification d’un IMEI-track : 24,79 S (ou 49,59 S en dehors des

heures de bureau de 8 h à 18 h).
— la livraison ou l’identification d’une adresse IP : 16 S.
b. Identification conformément à l’article 3, § 2 du présent arrêté royal

(pour les opérateurs de réseaux de communications électroniques
auxquels une capacité de numérotation a été attribuée) : gratuit, à
l’exception de :

— identification d’un IMEI-track : 24,79 S (ou 49,59 S en dehors des
heures de bureau de 8 h à 18 h).

— la livraison ou l’identification d’une adresse IP : 16 S.
3° Réquisitions sur base de l’article 88bis du Code d’instruction

criminelle
a. Observation conformément à l’article 4, § 1er, premier tiret, du

présent arrêté royal (en temps réel) :
(1) Activation : 24,79 S par numéro d’appel (ou 49,59 S en dehors des

heures de bureau de 8 h à 18 h).
(2) Indemnité par numéro d’appel par jour calendrier : 4,95 S.
b. Observation conformément à l’article 4, § 1er, deuxième tiret ou

l’article 4, § 2 du présent arrêté royal (rétroactes) :
(1) Activation : 24,79 S par numéro d’appel (ou 49,59 S en dehors des

heures de bureau de 8 h à 18 h).
(2) Indemnité par numéro d’appel par jour calendrier : 3,10 S.
c. Observation conformément à l’article 4, § 1er, premier tiret du

présent arrêté royal, sur un pylône d’un réseau mobile :
(1) Activation : 24,79 S par numéro d’appel (ou 49,59 S en dehors des

heures de bureau de 8 h à 18 h).
(2) Indemnité par numéro d’appel par pylône par heure : 4,95 S.
d. Observation conformément à l’article 4 du présent arrêté royal,

lorsqu’il s’agit d’un Telecard track : 13,75 S.
e. On line tracking par heure : 24,79 S (ou 49,59 S en dehors des

heures de bureau de 8 h à 18 h).
4° Réquisitions sur base de l’article 90ter du Code d’instruction

criminelle
Interception de communications conformément à l’article 5 du

présent arrêté royal, y compris l’interception d’IP :
(1) Activation : 24,79 S par numéro d’appel ou par adresse e-mail (ou

49,59 S en dehors des heures de bureau de 8 h à 18 h)).
(2) Indemnité par numéro d’appel ou par adresse e-mail par jour

calendrier : 24,79 S.
5° Autres tarifs
a. Copie d’une facture : 9 S.
b. Copie d’un contrat : 9 S.
c. Demande des données de rechargement : 24,79 S (ou 49,59 S en

dehors des heures de bureau de 8 h à 18 h).
d. Identification d’un point de vente : 7 S.
e. Code PUK ou voice mail reset : 5 S.
f. Analyse SIM : 37,18 S par heure.
g. Identification du mode de paiement d’un appel dans une cabine

téléphonique : 13,75 S par 1⁄4 heure.
h. Operator Service Track : 13,75 S par 1⁄4 heure.
i. Intervention d’un technicien : 13,75 S par 1⁄4 heure.
j. Demande spécifique : 13,75 S par 1⁄4 heure.
k. Demande d’une carte de couverture : 32 S.
l. Frais de déplacement : 32,23 S.
6° En ce qui concerne les cas ne figurant pas dans la présente annexe,

seuls les frais réels sont remboursés sur présentation des pièces
justificatives.

Vu pour être annexé à Notre arrêté du 8 février 2011 modifiant
l’arrêté royal du 9 janvier 2003 portant exécution des articles 46bis, § 2,
alinéa 1er, 88bis, § 2, alinéas 1er et 3, et 90quater, § 2, alinéa 3, du Code
d’instruction criminelle ainsi que de l’article 109ter, E, § 2, de la loi du
21 mars 1991 portant réforme de certaines entreprises.

ALBERT

Par le Roi :

Le Ministre de la Justice,
S. DE CLERCK

Le Ministre de l’Economie et de la Simplification,
V. VAN QUICKENBORNE
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